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Nombre de la parte 1 NTT

Direccion postal
NuUmero de teléfono

(quien garantiza que esta debidamente
autorizado para firmar)

Nombre del firmante
Cargo del firmante

Signature
(who warrant that they are duly authorized to

sign)

For and on behalf of Client
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Name of signatory

Title of signatory

Date of signature

Autoridad de Control [indicar]

Si no se indica anteriormente, la autoridad de
control por defecto sera la autoridad de control del
pais en el que se encuentre el domicilio social del
Cliente, y se determinara por referencia a la lista de
autoridades de control de los Estados de la UE-EEE
que se encuentra aqui:
https://edpb.europa.eu/about-edpb/about-
edpb/members_es

Al firmar arriba, cada parte reconoce que ha leido detenidamente y entendido completamente este contrato
de tratamiento de datos y acepta regirse por sus términos. Si se ha utilizado una firma electrénica para firmar
este contrato de tratamiento de datos (cualquiera que sea la forma que adopte la firma electrénica), cada
parte acepta que dicho método de firma es tan concluyente de su intencién de estar obligado por este
contrato de tratamiento de datos como si estuviera firmado de pufio y letra.
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1.2.

2.1.
2.2.

2.3.
2.4.

2.5.

2.6.
2.7.

2.8.

2.9.

3.2.

3.3.

Introduccion

NTT Ltd. es una empresa lider mundial en servicios de tecnologia. NTT Intelligent Technologies and
Services S.L. ("NTT") es una subsidiaria de NTT Ltd. que proporciona servicios de TIC ("Servicios")
al Cliente en virtud del contrato de [inserte el nombre del acuerdo pertinente] ("Acuerdo del cliente").

En la medida en que NTT deba tratar datos personales en nombre del Cliente en virtud del Acuerdo
de Cliente, NTT lo haré de acuerdo con los términos establecidos en este Contrato de Tratamiento
Datos (en adelante referido por sus siglas en inglés “DPA” o “Data Processing Agreement”).

Definiciones
‘Decision 2021’ significa Decision de la Comision Europea (EU) 2021/914.

‘CCT de la UE'’ se refiere a las clausulas contractuales tipo de la Comisién Europea para la
transferencia de datos personales de la Union Europea a terceros paises, tal como se establece en
el anexo de la Decision 2021, el médulo dos, tal como se establece en la parte 1, anexo F, y el
mddulo cuatro, tal como se establece en la parte 2, anexo F.

‘RGPD’ significa el Reglamento General de Proteccion de Datos ((UE) 2016/679).

‘Transferencia restringida’ significa una transferencia de Datos personales desde un estado miembro
del Espacio Econémico Europeo ("EEE"), el Reino Unido o Suiza (un pais no perteneciente al EEE o
la UE) a un pais fuera de la Unién Europea, el EEE, el Reino Unido o Suiza.

‘Clausulas Contractuales Tipo’ o ‘CCT’ significa las CCT de la UE y las CCT de Reino Unido ya sean
actualizadas, complementadas o sustituidas en virtud de las leyes de proteccion de datos aplicables,
como mecanismo de transferencia o tratamiento reconocido (segun el caso).

‘RGPD de Reino Unido’ significa el RGPD tal y como esta implementado en Reino Unido.

‘Términos del RGPD del Reino Unido’ se refiere a los términos requeridos por el RGPD del Reino
Unido que no estan incluidos en las CCT, como se indica en el Anexo E.

‘CCT del Reino Unido’ se refiere a los CCT descritos en el articulo 46, apartado 2, letra c), del RGPD
y aprobados por la Decision 2010/87/UE de la Comisién de la UE, de 5 de febrero de 2010, en el
anexo D.

Términos en mindsculas. Los siguientes términos en mindscula utilizados, pero no definidos en el
presente DPA, como "responsable del tratamiento", "interesado”, "datos personales", "encargado del
tratamiento” y "tratamiento” tendran el mismo significado que el establecido en el articulo 4 del

RGPD, independientemente de que se aplique el RGPD.

Legislacion aplicable

NTT puede estar obligado a tratar datos personales en nombre del Cliente en virtud de (a) cualquier
ley aplicable, incluyendo (b) la legislacion y los reglamentos subordinados que implementan el RGPD
y (c) el RGPD del Reino Unido, (denominados colectivamente "leyes de proteccion de datos
aplicables").

A menos que se indique expresamente lo contrario, en caso de cualquier conflicto entre (a) el cuerpo
principal de este DPA, y ya sea: (b) las CCT, o (c) los Términos del RGPD del Reino Unido (en la
medida en que se aplique la ley del RGPD del Reino Unido relativa a dichos términos), prevalecera
la ley local aplicable en (b).

En la medida en que NTT es un encargado de datos personales sujetos al RGPD y/o al RGPD del
Reino Unido, las secciones obligatorias requeridas por el articulo 28(3) del RGPD (o el RGPD del
Reino Unido, segun sea aplicable) para los contratos entre responsables y encargados del
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4.2.

5.2.

5.3.

6.2.

tratamiento que rigen el tratamiento de datos personales se establecen en las clausulas 5.1, 6.1, 6.3,
6.4,7,8.1,8.2,9.1,9.2, 10 a 14 (inclusive). Las clausulas del RGPD del Reino Unido regiran
cualquier tratamiento en relacion con las clausulas exigidas por el RGPD del Reino Unido que no
estén contempladas en otra parte del presente DPA.

Duracién y terminacion

permanecera en vigor mientras el Acuerdo con el Cliente siga vigente o NTT conserve cualquier dato
personal relacionado con el Acuerdo con el Cliente en su posesion o bajo su control.

NTT tratara los datos personales hasta la fecha de expiracion o terminacion del Acuerdo del Cliente,
a menos que el Cliente indique lo contrario por escrito, 0 hasta que dichos datos personales sean
devueltos o destruidos por instrucciones escritas del Cliente o en la medida en que NTT esté
obligado a retener dichos datos personales para cumplir con las leyes aplicables.

Tipos de datos personales y fines del tratamiento
Cuando la Ley de Proteccion de Datos aplicable sea el RGPD o el RGPD del Reino Unido:

(@) ElCliente y NTT reconocen que el Cliente es el responsable del tratamiento y NTT es el
encargado o subencargado del tratamiento.

(b) Los detalles de las operaciones de tratamiento, en particular las categorias de datos
personales y los fines del tratamiento para los que se tratan los datos personales en nombre
del responsable del tratamiento se especifican en el Anexo B.

El Cliente conserva el control de los datos personales y sigue siendo responsable de sus
obligaciones de cumplimiento en virtud de las Leyes de Proteccién de Datos aplicables, incluyendo la
entrega de cualquier notificacion requerida, la obtencion de cualquier consentimiento requerido y las
instrucciones de tratamiento que dé a NTT.

El Anexo B describe la finalidad del tratamiento y las categorias de interesados y de datos
personales que NTT puede tratar en relacion con los Servicios descritos en el Acuerdo de Cliente
("Objetivos de negocio").

Obligaciones de NTT

Instrucciones del Cliente. Cuando NTT actle como Encargado del tratamiento de datos
personales, sélo tratard los datos personales siguiendo las instrucciones documentadas del Cliente
efectuadas por parte de las personas que el Cliente autoriza a dar instrucciones de tratamiento de
datos personales a NTT, tal y como se identifica en el Anexo B ("Personas Autorizadas") y en la
medida en que esto sea necesario para cumplir con los Objetivos de Negocio. NTT no tratara los
datos personales para ningun otro propoésito o de una manera que no cumpla con este DPA o con
las Leyes de Proteccion de Datos aplicables. En caso de que NTT considere razonablemente que
una actividad de tratamiento especifica va més alla del alcance de las instrucciones del Cliente y sea
necesaria para cumplir con una obligacion legal a la que NTT esta sujeta, NTT debera informar al
Cliente de dicha obligacion legal y solicitar la autorizacion explicita del Cliente antes de llevar a cabo
dicho tratamiento. NTT no trataré los datos personales de forma incompatible con las instrucciones
documentadas del Cliente.

Responsable del tratamiento independiente. En la medida en que NTT utilice o trate de otro modo
los datos personales en relacion con las operaciones comerciales legitimas de NTT, NTT sera un
responsable del tratamiento independiente para dicho uso y sera responsable de cumplir con todas
las leyes aplicables y las obligaciones del responsable del tratamiento.
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6.3. Cumplimiento. NTT asistird razonablemente al Cliente en el cumplimiento de las obligaciones del
Cliente en virtud de las Leyes de Proteccion de Datos aplicables, teniendo en cuenta la naturaleza
del tratamiento de NTT y la informacién puesta a disposicion de NTT, incluso en relacion con los
derechos del interesado, las evaluaciones de impacto de la proteccion de datos y la informacion y
consulta con las autoridades de proteccion de datos en virtud de las Leyes de Proteccion de Datos
aplicables. NTT notificara inmediatamente al Cliente si, en su opinion, alguna instruccion infringe las
Leyes de Proteccion de Datos aplicables. Esta notificacion no constituira una obligacion general por
parte de NTT de supervisar o interpretar las leyes aplicables al Cliente, y esta notificacion no
constituira un asesoramiento legal para el Cliente.

6.4. Divulgacion. NTT no divulgara los datos personales excepto: (a) cuando el Cliente lo indique por
escrito, (b) como se describe en este DPA o (c) como lo requiera la ley. Cuando la ley permita a NTT
hacerlo, al recibir una solicitud de una autoridad publica, NTT hara esfuerzos razonables para
notificar al Cliente e intentar redirigir a la autoridad publica para que solicite los datos personales
directamente al Cliente.

7. Contratar con subencargados del tratamiento

7.1. Lista de subencargados. Una lista de los subencargados de NTT que ésta contrata directamente
para los Servicios especificos como encargado esta disponible a peticién al contacto de NTT
mencionado en el Anexo A, o tal y como se establece en el Anexo B, o tal y como se pone a
disposicion a través de un sitio web de NTT.

7.2. Autorizacion general. El Cliente da su autorizacion general para que NTT contrate a
subencargados, incluidas las filiales actuales y futuras de NTT Ltd., para prestar algunos o todos los
Servicios y tratar datos personales en su nombre. En la medida en que lo permitan las Leyes de
Proteccion de Datos Aplicables, este DPA constituird la autorizacion general por escrito del Cliente
para la subcontratacién por parte de NTT del tratamiento de datos personales a esta lista acordada
de subencargados.

7.3. Cambios. NTT notificara al Cliente por escrito cualquier cambio previsto en la lista acordada de
subencargados con al menos 14 dias de antelacién, dando asi al Cliente la oportunidad de oponerse
a dichos cambios. Dicha objecion debera realizarse por escrito al contacto de NTT mencionado en el
Anexo A en un plazo de 10 dias desde la notificacion.

7.4. Cumplimiento. NTT es responsable del cumplimiento por parte de sus subencargados de las
obligaciones de NTT en este DPA.

8. Obligaciones del Cliente

8.1. Solicitudes del interesado. Si NTT recibe una solicitud de un interesado del Cliente para ejercer
uno o mas de sus derechos en virtud de las Leyes de Proteccion de Datos aplicables, en relacion
con un Servicio del que NTT es encargado o subencargado, NTT redirigird al interesado para que
realice su solicitud directamente al Cliente. El Cliente sera responsable de responder a dicha
solicitud. NTT cumplira con las peticiones razonables del Cliente para ayudarle a responder a dicha
peticion del interesado. El Cliente sera responsable de los costes razonables en los que incurra NTT
para proporcionar esta asistencia.

8.2. Solicitudes del Cliente. NTT debera cumplir con prontitud cualquier solicitud del Cliente o
instruccion de las Personas Autorizadas que requieran (a) que NTT modifique, transfiera, elimine o
trate de otro modo los datos personales, o que detenga, mitigue o remedie cualquier tratamiento no
autorizado, (b) las obligaciones del Cliente en relacion con la seguridad del tratamiento y (c) las
obligaciones de consulta previa del Cliente en términos de las Leyes de Proteccion de Datos
aplicables, considerando la naturaleza del tratamiento y la informacion disponible para NTT.
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8.3.

8.4.

9.1.

9.2.

9.3.

10.

10.1.

10.2.

10.3.

10.4.

Garantia. El Cliente garantiza que: (a) tiene todos los derechos necesarios para proporcionar los
datos personales a NTT para el tratamiento que se llevara a cabo en relacion con los Servicios; y (b)
el uso previsto por NTT de los datos personales para los Objetivos de negocio y segun las
instrucciones especificas del Cliente cumplira con todas las Leyes de Proteccién de Datos
aplicables.

Avisos de privacidad. En la medida en que lo exijan las Leyes de Proteccion de Datos aplicables, el
Cliente es responsable de garantizar que se proporcionen todos los avisos de privacidad necesarios
a los interesados y, a menos que otra base legal establecida en las Leyes de Protecciéon de Datos
aplicables respalde la legalidad del tratamiento, que se obtenga cualquier consentimiento necesario
del interesado para el tratamiento y que se mantenga un registro de dichos consentimientos. En caso
de que dicho consentimiento sea revocado por un interesado, el Cliente es responsable de
comunicar el hecho de dicha revocacion a NTT, y NTT seguira siendo responsable de aplicar la
instruccion del Cliente con respecto al tratamiento de dichos datos personales.

Seguridad

NTT aplicara las Medidas Técnicas y Organizativas adecuadas (por sus siglas en inglés “TOMs”)
para garantizar la seguridad de los datos personales en términos de las Leyes de Proteccion de
Datos aplicables, incluidas las medidas de seguridad establecidas en el Anexo C. Esto incluye la
proteccion de los datos personales contra una violacion de la seguridad que conduzca a la
destruccion accidental o ilegal, la pérdida, la alteracion, la divulgacion no autorizada o el acceso a los
datos personales.

Acceso alos datos personales. NTT concedera acceso a los datos personales que vayan a ser
tratados a los miembros de su personal sélo en la medida estrictamente necesaria para la aplicacion,
gestion y seguimiento del Acuerdo de Cliente. NTT se asegurara de que las personas autorizadas a
tratar los datos personales recibidos se han comprometido a la confidencialidad o estan bajo una
obligacion legal apropiada de confidencialidad.

Negociacion de costes. Las partes negociaran de buena fe el coste, en su caso, de la aplicacion de
los cambios materiales, salvo en la medida en que lo exijan los requisitos especificos de seguridad
actualizados establecidos en las Leyes de Proteccion de Datos aplicables o por las autoridades de
proteccién de datos de la jurisdiccion competente (en cuyo caso NTT asumiria las responsabilidades
de dicho coste en la medida en que lo exijan las Leyes de Proteccion de Datos aplicables o la
autoridad de proteccién de datos).

Auditorias

Certificaciones. NTT mantendra todas las certificaciones que esté obligado a mantener y cumplir
por contrato, tal y como se indica expresamente en el Acuerdo de Cliente. NTT volvera a certificarse
con respecto a dichas certificaciones cuando sea razonablemente necesario.

Suministro de pruebas. Si el Cliente lo solicita por escrito, NTT proporcionara al Cliente pruebas de
aquellas certificaciones relacionadas con el tratamiento de datos personales, incluidas las
certificaciones aplicables o los informes de auditoria de su entorno informatico y de los centros de
datos fisicos que utiliza en el tratamiento de datos personales para prestar los Servicios, de modo
que el Cliente pueda verificar razonablemente el cumplimiento de NTT de sus obligaciones en virtud
del presente DPA.

Cumplimiento de TOMS. NTT también podra basarse en dichas certificaciones para demostrar el
cumplimiento de los requisitos establecidos en la clausula 9.1.

Informacién confidencial. Cualquier prueba proporcionada por NTT es informacion confidencial y
esta sujeta a las limitaciones de no divulgacion y distribucion de NTT y/o cualquier subencargado de
NTT.
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10.5.

10.6.
10.7.

10.8.

10.9.

10.10.

11.
11.1.

11.2.

11.3.

Auditorias del Cliente. El Cliente podra llevar a cabo auditorias de las instalaciones y operaciones
de NTT en lo que respecta a los datos personales del Cliente si:

NTT no ha aportado pruebas suficientes de las medidas adoptadas en virtud de la clausula 9; o

una autoridad de proteccién de datos de la jurisdiccion competente exige formalmente una auditoria;
0

las Leyes de Proteccion de Datos aplicables otorgan al Cliente un derecho de auditoria directa (y
siempre que el Cliente s6lo realice una auditoria en un periodo de doce meses, a menos que las
Leyes de Proteccién de Datos aplicables obligatoriamente exijan auditorias mas frecuentes).

NTT Ltd. y sus filiales son terceros beneficiarios de esta seccion.

Proceso de auditoria del Cliente. La auditoria del Cliente puede ser llevada a cabo por un tercero
(pero no debe ser un competidor de NTT o no estar debidamente cualificado o ser independiente)
que debe firmar previamente un acuerdo de confidencialidad con NTT. El Cliente debera notificar
cualquier auditoria con un minimo de 60 dias de antelacion, a menos que las Leyes de Proteccion de
Datos aplicables obligatoriamente o una autoridad de proteccion de datos de la jurisdiccion
competente requieran una notificacion mas breve. NTT cooperara con dichas auditorias realizadas y
concedera a los auditores del Cliente un acceso razonable a cualquier local y dispositivo relacionado
con el tratamiento de los datos personales del Cliente. Las auditorias del Cliente estaran limitadas en
el tiempo a un méaximo de tres dias habiles. Mas alla de dichas restricciones, las partes utilizaran
certificaciones actuales u otros informes de auditoria para evitar o minimizar las auditorias
repetitivas. El Cliente debera sufragar los costes de cualquier auditoria del Cliente, a menos que la
auditoria revele un incumplimiento sustancial por parte de NTT de este DPA, en cuyo caso NTT
correra con los costes de la auditoria. Si la auditoria determina que NTT ha incumplido sus
obligaciones en virtud del DPA, NTT subsanara rapidamente el incumplimiento a su costa.

Gestion de incidents

Incidentes de seguridad. Si NTT tiene conocimiento de una violacion de la seguridad que provoque
la destruccién accidental o ilegal, la pérdida, la alteracion, la divulgacién no autorizada o el acceso a
los datos personales mientras son procesados por NTT (cada uno de ellos un "Incidente de
Seguridad"), NTT hara rapidamente y sin demora indebida:

(@) Notificar al Cliente el Incidente de Seguridad;

(b) investigar el Incidente de Seguridad y proporcionar al Cliente informacién suficiente sobre el
mismo, incluyendo si el Incidente de Seguridad afecta a los datos personales del Cliente;

(c) tomar medidas razonables para mitigar los efectos y minimizar cualquier dafo resultante del
Incidente de Seguridad.

Notificacién de incidentes de seguridad. La natificacion de incidentes de seguridad se realizara de
acuerdo con la clausula 11.4. Cuando el Incidente de Seguridad involucre datos personales del
Cliente, NTT hara esfuerzos razonables para permitir al Cliente realizar una investigacion exhaustiva
del Incidente de Seguridad, para formular una respuesta correcta, y para tomar medidas adicionales
adecuadas con respecto al Incidente de Seguridad. NTT har& esfuerzos razonables para ayudar al
Cliente a cumplir con su obligacion, segun las Leyes de Proteccion de Datos aplicables, de notificar
dicho incidente de seguridad a la autoridad de proteccion de datos pertinente y a los interesados. La
notificacion o respuesta de NTT a un Incidente de Seguridad bajo esta clausula no es un
reconocimiento por parte de NTT de cualquier culpa o responsabilidad con respecto al Incidente de
Seguridad.

Otras incidencias. NTT notificara al Cliente con prontitud si tiene conocimiento de:
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11.4.

12.

12.1.

12.2.

12.3.

13.

13.1.

(@) una queja o una solicitud con respecto al ejercicio de los derechos de un interesado en
virtud de cualquier Ley de Proteccion de Datos aplicable en relacién con los datos
personales que NTT trata en nombre del Cliente y sus interesados; o

(b)  una investigacién o incautacion de los datos personales del Cliente por parte de funcionarios
gubernamentales, o una indicacién especifica de que dicha investigacién o incautacion es
inminente; o

(c) cuando, en opinidon de NTT, la ejecucién de una instruccién recibida del Cliente en relacion ¢
on el tratamiento de datos personales infrinja las leyes aplicables a las que el Cliente o NTT
estan sujetos.

Notificaciones al Cliente. Todas las notificaciones realizadas al Cliente en virtud de la presente
clausula 11 se dirigiran al contacto del Cliente mencionado en el Anexo A utilizando uno de los
métodos de contacto establecidos en el Anexo A.

Transferencias transfronterizas de datos personales

Sin perjuicio de las demas disposiciones de esta clausula 12 y de la clausula 13, los datos
personales que NTT trata en nombre del Cliente pueden ser transferidos, almacenados y
procesados en cualquier pais en el que NTT o sus subencargados puedan operar.

Restricciones de transferencia. Si una Ley de Proteccion de Datos aplicable restringe las
transferencias transfronterizas de datos personales, el Cliente s6lo transferirda esos datos personales
a NTT si NTT, ya sea por su ubicacién o por su participacion en un mecanismo valido de
transferencia transfronteriza segun las Leyes de Proteccion de Datos aplicables, puede recibir
legalmente esos datos personales.

Cambio del mecanismo legal de transferencia. En la medida en que NTT se base en las CCT u
otros mecanismos legales especificos para normalizar las transferencias internacionales de datos y
dichos mecanismos sean posteriormente modificados, revocados o declarados invalidos por un
tribunal de jurisdiccién competente, el Cliente y NTT acuerdan cooperar de buena fe para suspender
rapidamente la transferencia o buscar un mecanismo alternativo adecuado que pueda respaldar
legalmente la transferencia.

Transferencias transfronterizas de datos personales segtin el RGPD y el
RGPD del Reino Unido

Cuando el RGPD o el RGPD del Reino Unido sea la Ley de Proteccion de Datos aplicable, NTT sd6lo
podra tratar, o permitir el tratamiento, de datos personales por los Servicios con respecto a una
Transferencia Restringida bajo las siguientes condiciones:

(@) Decisiéon de adecuacién. Cuando la Comision Europea o el Reino Unido (segun sea el
caso) hayan determinado que los paises pertinentes ofrecen una proteccién adecuada de
los derechos de privacidad de los interesados;

(b) Garantias adecuadas. En ausencia de una decisidon de adecuacién, cuando el responsable
o el encargado del tratamiento establecidos en terceros paises que no garanticen un nivel
adecuado de proteccion de datos, y que reciban los Datos personales mediante un
mecanismo de transferencia valido en virtud del articulo 46, apartado 2, del RGPD, del
RGPD del Reino Unido o de otra ley de proteccién de datos aplicable, ofrezcan las garantias
adecuadas.

(c) Clausulas Contractuales Tipo. Las CCT pueden ser utilizas segun se sigue:
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13.2.

13.3.

14.

14.1.

14.2.

14.3.

14.4.

15.

15.1.

(i) Las CCT del Reino Unido para los datos personales sujetos al RGPD del Reino Unido;
o cualquier otro que lo sustituya, incluso si el Reino Unido adopta una adenda a las
CCT de la UE;

(i) Mdodulo 2 de las CCT de la UE para los datos personales sujetos al RGPD y/o la Ley
Federal Suiza de 19 de junio de 1992 sobre Proteccion de Datos (FADP).

Ejecucion de las CTT. Si cualquier transferencia transfronteriza de datos personales entre NTT y el
Cliente requiere la ejecucion de CCT, o la ejecucion de adendas a las CCT mencionadas en la
clausula 13.1.2 para cumplir con la Ley de Proteccion de Datos aplicable, las partes completaran
todos los detalles relevantes en, y ejecutaran, las CCT aplicables o su adenda, y tomaran todas las
demas acciones necesarias para legitimar la transferencia.

Subencargados. El Cliente autoriza a NTT a suscribir el formulario aplicable de las CTT aplicables
con el subencargado en nombre del Cliente y en su representacion (en cuyo caso el Cliente ya no
necesitara suscribir acuerdos directos él mismo con dichos subencargados). NTT pondra a
disposicion del Cliente las CTT aplicables ejecutadas si lo solicita.

Devolucion o destruccion de datos personales

Eliminacion del Cliente. Para determinados Servicios, el Cliente es responsable de la instalacién, el
alojamiento, el tratamiento y el uso de los datos personales. En este caso, solo el Cliente tiene la
capacidad de acceder, extraer y eliminar los datos personales almacenados en ese Servicio. Cuando
el Servicio concreto no admita el acceso, la retencion o la extraccion del software proporcionado por
el Cliente, NTT no tendré ninguna responsabilidad por la eliminacion de los datos personales tal y
como se describe en esta clausula 14.1.

Borrar o devolver. Cuando el Acuerdo del Cliente requiera que NTT retenga datos personales, NTT
borrara dichos datos personales dentro del periodo de tiempo acordado en el Acuerdo del Cliente, a
menos que la ley aplicable permita o requiera que NTT retenga dichos datos personales. Cuando la
conservacion de los datos personales no se haya contemplado en el Acuerdo del Cliente, NTT
borrara, destruira o devolvera todos los datos personales al Cliente y destruira o devolvera cualquier
copia existente cuando NTT haya terminado de prestar los Servicios:

(@) Relacionados con el tratamiento;
(b)  Cuando este DPA termine;
(c) Elcliente solicite a NTT que lo haga por escrito; o

(d)  NTT ha cumplido de otro modo todos los fines acordados en el contexto de los Servicios
relacionados con las actividades de tratamiento cuando el Cliente no requiera que NTT
realice ningun otro tratamiento.

Certificado de destruccién. NTT proporcionara al Cliente un certificado de destruccion a peticién
de éste. Cuando la eliminacion o devolucion de los datos personales sea imposible por cualquier
motivo, o cuando se hayan realizado copias de seguridad y/o copias archivadas de los datos
personales, NTT conservara dichos datos personales en cumplimiento de las Leyes de Proteccion
de Datos aplicables.

Terceras partes. A la terminacion de este DPA, NTT notificara a todos los subencargados que
apoyen su propio tratamiento y se asegurara de que destruyan los datos personales o devuelvan los
datos personales al Cliente, a discrecion de éste.

Responsabilidad y garantia

Cualquier limitacion de responsabilidad en el Acuerdo del Cliente se aplicara a este DPA, salvo en la
medida en que dicha limitacién (a) limite la responsabilidad de las partes ante los interesados o (b)
no esté permitida por la legislacion aplicable.
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16.

16.1.

16.2.

16.3.

17.

17.1.

17.2.

17.3.

17.4.

Notificaciones

Cualquier notificacion u otra comunicacion realizada a una de las partes en virtud de este DPA o en
relacion con el mismo debera realizarse por escrito y entregarse a la otra parte por correo elec
trénico.

La clausula 16.1 no se aplica a la notificacion de cualquier procedimiento u otros documentos en
cualquier accion legal o, en su caso, cualquier arbitraje u otro método de resolucién de conflictos.

Cualquier notificacion u otra comunicacién se considerara realizada cuando:
(@) Entregada en persona;

(b)  recibido por correo (con franqueo pagado, correo registrado o certificado, con acuse de
recibo); o

(c) recibido por un servicio de mensajeria reconocido internacionalmente (prueba de entrega
recibida por la parte notificante) en la direccién de notificacion fisica (identificada
anteriormente), con una copia electronica enviada a la direccion de notificacion electrénica
(identificada en la tabla anterior).

Miscelanea

Conflicto de términos. Los términos del Acuerdo con el Cliente seguiran siendo plenamente
vigentes, salvo que se modifiqguen en el presente DPA. En la medida en que NTT trate datos
personales sujetos a las Leyes de Proteccion de Datos aplicables en nombre del Cliente en el curso
de la ejecucion del Acuerdo del Cliente, se aplicaran los términos de este DPA. Si los términos de
este DPA entran en conflicto con los términos del Acuerdo de Cliente, los términos de este DPA
tendran prioridad sobre los términos del Acuerdo de Cliente.

Legislacion aplicable. El presente DPA se rige por la legislacion del pais especificado en las
disposiciones pertinentes del Acuerdo del Cliente.

Resolucion de conflictos. Cualquier disputa que surja de o en relacién con este DPA se presentara
exclusivamente ante el tribunal competente de la jurisdiccion especificada en las disposiciones
pertinentes del Acuerdo del Cliente.

Contrapartes: Este DPA y cualquier CCT puede ser ejecutado por cualquier nimero de
contrapartes, cada una de las cuales constituira un original, pero que en conjunto constituiran un
acuerdo. Cuando una o ambas partes opten por ejecutar este DPA y las CCT por medio de una firma
electronica, cada firma electronica tendra la misma validez y efecto legal que el uso de una firma
colocada a mano y se hace con la in tencién de autenticar este DPA y las CCT y evidenciar la
intencion de esa parte de estar obligada por este DPA y las CCT.
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Attachment A Puntos de contacto

Informacion de contacto del [delegado de proteccion de datos/responsable del cumplimiento] del
Cliente:

Informacién de contacto: Direccion postal, teléfono, correo electrénico

Informacion de contacto del delegado de proteccion de datos de NTT:

Informacién de contacto: Delegado de Proteccion de Datos, PrivacyOffice@global.ntt
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Attachment B Datos del tratamiento @ NTT DaTa

Attachment B Datos del tratamiento

1. Categorias de interesados cuyos datos personales se transfieren

Los interesados incluyen a los representantes del Cliente, los empleados, los contratistas y los clientes.
NTT reconoce que, en funcién del uso de los Servicios por parte del Cliente, NTT puede tratar los datos
personales de cualquiera de los siguientes tipos de sujetos de datos:

o Empleados, contratistas, trabajadores temporales, agentes y representantes del exportador de
datos;

e Usuarios (por ejemplo, Clientes usuarios finales) y otros sujetos de datos que son usuarios de
los Servicios del exportador de datos;

e Personas juridicas (en su caso).

2. Categorias de datos personales transferidos

NTT reconoce que, en funcion del uso de los Servicios por parte del Cliente, NTT puede tratar los
siguientes tipos de datos personales:

o Datos personales basicos (por ejemplo, nombre, apellidos, direccidon de correo electronico);
o Datos de autenticacion (por ejemplo, nombre de usuario y contrasefa);

o Datos de contacto (por ejemplo, correo electronico y numero de teléfono del trabajo);

e Numeros de identificacién unicos y firmas (por ejemplo, direcciones IP);

¢ Informacién biométrica (por ejemplo, huellas dactilares en los centros de datos de NTT);

o Datos de localizacién (por ejemplo, datos de red de geolocalizacion);

e Identificacion de dispositivos (por ejemplo, numero IMEI y direccién MAC);

o Datos personales de categoria especial identificados en el articulo 9 del RGPD;

e Cualquier otro dato personal identificado en el articulo 4 del RGPD.

3. Los datos sensibles transferidos (si procede) y las restricciones o salvaguardias aplicadas que
tienen plenamente en cuenta la naturaleza de los datos y los riesgos implicados, como por
ejemplo la limitacién estricta de la finalidad, las restricciones de acceso (incluido el acceso sélo
para el personal que haya seguido una formacidén especializada), el mantenimiento de un registro
de acceso a los datos, las restricciones para las transferencias ulteriores o las medidas de
seguridad adicionales.

Informacién biométrica (por ejemplo, huellas dactilares en los centros de datos de NTT) [Eliminar si no
es aplicable al servicio];

4. La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de forma puntual o

continua).
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Los datos personales pueden ser transferidos de forma continua con el fin de proporcionar los Servicios
en virtud del Acuerdo de Cliente existente

5. Naturaleza del tratamiento

La naturaleza del tratamiento de los datos personales es para que NTT preste los Servicios en virtud del
Contrato de Cliente existente. Esto incluye:

e Prestacién de servicios: proporcionar productos y servicios de acuerdo con el contrato vigente;

o Resolucion de tickets: Comunicar y coordinar la resolucion de las solicitudes de soporte de
manera oportuna;

e Mejora de los procesos empresariales: Para mejorar la forma en que se prestan los servicios a
nuestros clientes;

e Informes sobre la ejecucién del contrato: Informar sobre los servicios contratados y las
actividades de resolucion;

e Facturacion y gestidon de contratos: para gestionar los contratos, las renovaciones de contratos
y la facturacion asociada;

e Seguridad y autentificacion: Para identificar y verificar la identidad de las personas antes de
proporcionarles acceso a los sistemas y a los datos; coordinar las respuestas a posibles eventos
de seguridad de la informacion; y

e Administracion de sistemas: Garantizar la disponibilidad y seguridad de los sistemas.

6. Finalidad de la transferencia de datos y del tratamiento posterior

La finalidad del tratamiento de los datos personales es que NTT preste los Servicios en virtud del
Contrato de Cliente existente.

7. Periodo durante el cual se conservaran los datos personales o, si no es posible, los criterios
utilizados para determinar dicho periodo

Ver clausula 14 del DPA

8. Para las transferencias a (sub)encargados, especifique también el objeto, la naturaleza y la
duracion del tratamiento

De acuerdo con la DPA, NTT podra contratar a subencargados para que presten algunos o todos los
Servicios en nombre de NTT o utilicen cualquier filial actual o futura de NTT Ltd. durante la vigencia del
Acuerdo con el Cliente. Dichos subencargados estaran autorizados a obtener datos personales
Unicamente para prestar algunos o todos los Servicios que NTT los haya contratado, y tienen prohibido
utilizar los datos personales para cua lquier otro fin. La lista de las filiales actuales de NTT Ltd se adjunta
al presente documento.
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Attachment C Medidas Técnicas y Organizativas

El Anexo C describe las Medidas Técnicas y Organizativas ("TOMs") que NTT mantiene para garantizar
que trata y protege los datos personales de forma responsable, teniendo en cuenta los tipos de datos
personales que NTT trata, los estandares de la industria, los intereses y derechos de los empleados, clientes
y comunidades de NTT, y el coste razonable de la implementacion de acuerdo con la clausula 10 de la DPA
y/o segun lo incorporado en el Apéndice 2 de las CCT aplicables y/o las Leyes de Proteccion de Datos
aplicables.

Las TOMs de NTT se pueden encontrar en la siguiente URL:

https://services.global.ntt/en-us/legal/data-privacy-and-protection

En el momento de la firma de este DPA, la version de las TOMs en uso era V1.0, actualizada por ultima vez
el 05 de enero de 2021

of this DPA being signed, the TOMs version in use was: V1.0, last updated 05 Jan 2021
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desde el Reino Unido

Attachment D Clausulas contractuales tipo del Reino Unido
(encargados) - Transferencias desde el Reino Unido

A efectos del RGPD del Reino Unido para la transferencia de datos personales a encargados establecidos
en terceros paises que no garantizan un nivel adecuado de proteccion de datos

Nombre de la organizacién exportadora de datos: Consulte los datos del cliente en la primera
pagina

Tel.: Consulte los datos del cliente en la primera pagina; fax: N/A; e-mail: Consulte los datos del
cliente en la primera pagina

(el exportador de datos)

Nombre de la organizacion importadora de datos: Por favor, consulte los detalles de NTT en la
primera pagina

Direccion: Consulte los detalles de NTT en la primera pagina

Tel.: Por favor, consulte los detalles de NTT en la primera pagina; fax:N/A ; e-mail: Por favor,
consulte los detalles de NTT en la primera pagina .......

Otros datos necesarios para identificar la organizacion:

(el importador de datos)
cada uno de ellos una "parte"; juntos "las partes”,

HAN ACORDADO las siguientes Clausulas Contractuales (las Clausulas) con el fin de establecer
las garantias adecuadas con respecto a la proteccién de la intimidad y de los derechos y libertades
fundamentales de las personas para la transferencia por parte del exportador de datos al
importador de los datos personales especificados en el Apéndice 1.
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Clausula 1

Definiciones

A efectos de las clausulas:

@)

(b)

(©

(d)

(e)

()

Los términos "datos personales", "categorias especiales de datos", "tratamiento",

"responsable del tratamiento", "encargado del tratamiento", "interesado" y "Comisario"
tendran el mismo significado que en el RGPD del Reino Unido;

el “exportador de datos" es el responsable del tratamiento que transfiere los datos
personales;

"el importador de datos": el encargado del tratamiento que acepta recibir del exportador de
datos los datos personales destinados al tratamiento en su nombre tras la transferencia de
acuerdo con sus instrucciones y los términos de las Clausulas y que no esta sujeto a un
sistema de un tercer pais cubierto por las regulaciones de adecuacion del Reino Unido
emitidas en virtud de la Seccién 17A de la Ley de Proteccion de Datos de 2018 o los
Parrafos 4 y 5 del Anexo 21 de la Ley de Proteccién de Datos de 2018;

“subencargado del tratamiento": todo encargado del tratamiento contratado por el
importador de datos o por cualquier otro subencargado del importador de datos que acepte
recibir del importador de datos o de cualquier otro subencargado del importador de datos los
datos personales destinados exclusivamente a las actividades de tratamiento que se
llevaran a cabo por cuenta del exportador de datos después de la transferencia, de
conformidad con sus instrucciones, los términos de las clausulas y los términos del
subcontrato escrito;

“la legislacion aplicable en materia de proteccioén de datos": la legislacion que protege los
derechos y libertades fundamentales de las personas y, en particular, su derecho a la
intimidad con respecto al tratamiento de datos personales aplicable a un responsable del
tratamiento en el Reino Unido;

“medidas de seguridad técnicas y organizativas": las medidas destinadas a proteger los
datos personales contra la destruccion accidental o ilicita o la pérdida accidental, la
alteracion, la difusién o el acceso no autorizados, en particular cuando el tratamiento incluya
la transmision de datos a través de una red, y contra cualquier otra forma ilicita de
tratamiento.

Clausula 2

Detalles de la transferencia

Los detalles de la transferencia y, en particular, las categorias especiales de datos personales,
cuando proceda, se especifican en el Apéndice 1, que forma parte integrante de las Clausulas.

Clausula 3

Clausula de terceros beneficiarios
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1) Elinteresado puede hacer valer frente al exportador de datos la presente clausula, las letras b) a i)
de la clausula 4, las letras a) a e) y g) a j) de la clausula 5, los apartados 1y 2 de la clausula 6, la
clausula 7, el apartado 2 de la clausula 8 y las clausulas 9 a 12 como tercero beneficiario.

2) Elinteresado podra hacer valer frente al importador de datos la presente clausula, las letras a) a e)
y g) de la clausula 5, la clausula 6, la clausula 7, el apartado 2 de la clausula 8 y las clausulas 9 a
12, en los casos en que el exportador de datos haya desaparecido de hecho o haya dejado de existir
juridicamente, a menos que una entidad sucesora haya asumido la totalidad de las obligaciones
juridicas del exportador de datos por contrato o por ministerio de la ley, como consecuencia de lo
cual asuma los derechos y obligaciones del exportador de datos, en cuyo caso el interesado podra
hacerlos valer frente a dicha entidad.

3) El interesado podra hacer valer frente al subencargado del tratamiento la presente clausula, las
letras a) a e) y g) de la clausula 5, la clausula 6, la clausula 7, el apartado 2 de la clausula 8 y las
clausulas 9 a 12, en los casos en que tanto el exportador de datos como el importador de datos
hayan desaparecido de hecho o hayan dejado de existir juridicamente o se hayan declarado
insolventes, a menos que cualquier entidad sucesora haya asumido la totalidad de las obligaciones
legales del exportador de datos por contrato o por efecto de la ley, como resultado de lo cual asume
los derechos y obligaciones del exportador de datos, en cuyo caso el interesado puede hacerlos
valer frente a dicha entidad. Dicha responsabilidad del subencargado del tratamiento frente a
terceros se limitara a sus propias operaciones de tratamiento en virtud de las clausulas.

4) Las partes no se oponen a que el interesado esté representado por una asociacion u otro organismo
si el interesado lo desea expresamente y si lo permite la legislacidon nacional.

Clausula 4

Obligaciones del exportador de datos
El exportador de datos acepta y garantiza:

(@) que el tratamiento, incluida la propia transferencia, de los datos personales se ha realizado y
se seguira realizando de conformidad con las disposiciones pertinentes de la ley de
proteccion de datos aplicable (y, en su caso, se ha notificado al Comisario y no infringe la
ley de proteccién de datos aplicable;

(b)  que ha dado instrucciones y durante toda la duracién de los servicios de tratamiento de
datos personales dara instrucciones al importador de datos para que trate los datos
personales transferidos unicamente en nombre del exportador de datos y de conformidad
con la legislacion aplicable en materia de proteccion de datos y las Clausulas;

(c) que el importador de datos ofrezca garantias suficientes respecto a las medidas de
seguridad técnicas y organizativas especificadas en el Apéndice 2 del presente contrato;

(d) que, una vez evaluados los requisitos de la legislacion aplicable en materia de proteccion de
datos, las medidas de seguridad son adecuadas para proteger los datos personales contra
la destruccion accidental o ilicita o la pérdida accidental, la alteracion, la difusion o el acceso
no autorizados, en particular cuando el tratamiento implica la transmision de datos a través
de una red, y contra cualquier otra forma ilicita de tratamiento, y que dichas medidas
garantizan un nivel de seguridad adecuado a los riesgos que presenta el tratamiento y a la
naturaleza de los datos que deben protegerse, habida cuenta del estado de la técnica y del
coste de su aplicacion;

(e) que garantizara el cumplimiento de las medidas de seguridad;
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()

(@)

(h)

(i)

)

que, si la transferencia implica categorias especiales de datos, el interesado ha sido
informado o sera informado antes, o tan pronto como sea posible después de la
transferencia, de que sus datos podrian ser transmitidos a un tercer pais no cubierto por los
reglamentos de adecuacion emitidos en virtud de la Seccion 17A de la Ley de Proteccion de
Datos de 2018 o de los Parrafos 4 y 5 del Anexo 21 de la Ley de Proteccion de Datos de
2018;

remitir cualquier notificaciéon recibida del importador de datos o de cualquier subprocesador
de conformidad con la clausula 5(b) y la clausula 8(3) al Comisario si el exportador de datos
decide continuar la transferencia o levantar la suspension;

poner a disposicion de los interesados que lo soliciten una copia de las Clausulas, con
excepcion del Apéndice 2, y una descripcion resumida de las medidas de seguridad, asi
como una copia de cualquier contrato de servicios de subencargado que deba realizarse de
conformidad con las Clausulas, a menos que las Clausulas o el contrato contengan
informacién comercial, en cuyo caso podra eliminar dicha informacién comercial;

que, en caso de subcontratacion, la actividad de tratamiento sea llevada a cabo de
conformidad con la clausula 11 por un subencargado que ofrezca al menos el mismo nivel
de proteccion de los datos personales y de los derechos del interesado que el importador de
datos en virtud de las clausulas; y

que garantizara el cumplimiento de la clausula 4(a) a (i).

Clausula 5

Obligaciones del importador de datos

El importador de datos acepta y garantiza:

@)

(b)

(©)

(d)

procesar los datos personales s6lo en nombre del exportador de datos y de acuerdo con sus
instrucciones y las clausulas; si no puede proporcionar dicho cumplimiento por cualquier
motivo, se compromete a informar sin demora al exportador de datos de su incapacidad
para cumplir, en cuyo caso el exportador de datos tiene derecho a suspender la
transferencia de datos y/o rescindir el contrato;

que no tiene motivos para creer que la legislacion que le es aplicable le impide cumplir las
instrucciones recibidas del exportador de datos y sus obligaciones en virtud del contrato y
que, en caso de que se produzca un cambio en dicha legislacion que pueda tener un efecto
adverso sustancial en las garantias y obligaciones previstas en las Clausulas, notificara sin
demora el cambio al exportador de datos tan pronto como tenga conocimiento de ello, en
cuyo caso el exportador de datos tendra derecho a suspender la transferencia de datos y/o
a rescindir el contrato;

que ha aplicado las medidas de seguridad técnicas y organizativas especificadas en el
Apéndice 2 antes de tratar los datos personales transferidos;

que notificara rapidamente al exportador de datos:

(i) cualquier solicitud juridicamente vinculante de divulgacion de los datos personales por
parte de una autoridad policial, a menos que se prohiba lo contrario, como una
prohibicién en virtud del derecho penal para preservar la confidencialidad de una
investigacion policial,

(i) cualquier acceso accidental o no autorizado, y
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(iii) cualquier solicitud recibida directamente de los interesados, sin responder a dicha
solicitud, a menos que se le haya autorizado a hacerlo;

(e) atender rapida y adecuadamente todas las consultas del exportador de datos relativas a su
tratamiento de los datos personales objeto de la transferencia y acatar el consejo del
Comisario en relacion con el tratamiento de los datos transferidos;

() a peticion del exportador de datos, someter sus instalaciones de tratamiento de datos a una
auditoria de las actividades de tratamiento cubiertas por las Clausulas, que sera realizada
por el exportador de datos o por un organismo de inspecciéon compuesto por miembros
independientes y en posesion de las cualificaciones profesionales requeridas, sujeto a un
deber de confidencialidad, seleccionado por el exportador de datos, en su caso, de acuerdo
con el Comisario;

(g)  poner a disposicion del interesado que lo solicite una copia de las Clausulas, o de cualquier
contrato existente para el subtratamiento, a menos que las Clausulas o el contrato
contengan informacién comercial, en cuyo caso podra eliminar dicha informacién comercial,
con la excepcién del Apéndice 2, que se sustituira por una descripcion resumida de las
medidas de seguridad en los casos en que el interesado no pueda obtener una copia del
exportador de datos;

(h)  que, en caso de subcontratacion, ha informado previamente al exportador de datos y ha
obtenido su consentimiento previo por escrito;

0] que los servicios de tratamiento por parte del subencargado se llevaran a cabo de
conformidad con la clausula 11;

)] enviar sin demora al exportador de datos una copia de cualquier acuerdo de
subprocesamiento que celebre en virtud de las Clausulas.

Clausula 6

Responsabilidad

.1. Las partes acuerdan que cualquier interesado que haya sufrido dafios como resultado de cualquier
incumplimiento de las obligaciones mencionadas en la clausula 3 o en la cldusula 11 por parte de
cualquier parte o subencargado tiene derecho a recibir una compensacion del exportador de datos
por los dafos sufridos.

2. Si un interesado no puede presentar una reclamacién de indemnizacion de conformidad con el
apartado 1 contra el exportador de datos, derivada del incumplimiento por parte del importador de
datos o de su subencargado de cualquiera de sus obligaciones mencionadas en la clausula 3 o en
la clausula 11, porque el exportador de datos ha desaparecido de hecho o ha dejado de existir
juridicamente o se ha declarado insolvente el importador de datos acepta que el interesado pueda
presentar una reclamacion contra el importador de datos como si fuera el exportador de datos, a
menos que una entidad sucesora haya asumido la totalidad de las obligaciones legales del
exportador de datos por contrato o por efecto de la ley, en cuyo caso el interesado podra hacer
valer sus derechos contra dicha entidad.

El importador de datos no puede ampararse en el incumplimiento de sus obligaciones por parte de
un subencargado para eludir sus propias responsabilidades.

.3. Si el interesado no puede presentar una reclamacion contra el exportador de datos o el importador
de datos a que se refieren los apartados 1y 2, derivada del incumplimiento por el subencargado

Security Class: Public Page 21 of 47
© 2023 NTT DATA, Inc. 24 January 2022 | Version 3.1
NTT Ltd. and its affiliates are NTT DATA, Inc. companies.



Attachment D Clausulas contractuales tipo del Reino Unido (encargados) - Transferencias @ NTT DaTa
desde el Reino Unido

del tratamiento de cualquiera de sus obligaciones mencionadas en la clausula 3 o en la clausula
11, porque tanto el exportador de datos como el importador de datos han desaparecido de hecho o
han dejado de existir juridicamente o se han declarado insolventes el subencargado del tratamiento
acepta que el interesado pueda presentar una reclamacion contra el subencargado del tratamiento
de datos en relacién con sus propias operaciones de tratamiento en virtud de las clausulas como si
fuera el exportador o el importador de datos, a menos que una entidad sucesora haya asumido la
totalidad de las obligaciones legales del exportador o del importador de datos por contrato o por
ministerio de la ley, en cuyo caso el interesado podra hacer valer sus derechos contra dicha entidad.
La responsabilidad del subencargado del tratamiento se limitara a sus propias operaciones de
tratamiento en aplicacién de las clausulas.

Clausula 7

Mediacién y jurisdicciéon

1. El importador de datos acepta que si el interesado invoca contra él derechos de terceros
beneficiarios y/o reclama una indemnizacion por dafios y perjuicios en virtud de las clausulas, el
importador de datos aceptara la decision del interesado:

(@) de remitir el litigio a la mediacion de una persona independiente o, en su caso, del
Comisario;

(b)  de remitir el litigio a los tribunales del Reino Unido.

.2. Las partes acuerdan que la eleccidon realizada por el interesado no perjudicara sus derechos
sustantivos o procesales para interponer recursos de conformidad con otras disposiciones de la
legislacién nacional o internacional.

Clausula 8

Cooperacion con las autoridades de supervision

1. El exportador de datos se compromete a depositar una copia de este contrato ante el Comisario si
éste lo solicita o si dicho depdsito se exige en virtud de la legislacion aplicable en materia de
proteccion de datos.

.2. Las partes acuerdan que el Comisario tiene derecho a realizar una auditoria del importador de
datos, y de cualquier subencargado, que tiene el mismo alcance y esta sujeta a las mismas
condiciones que se aplicarian a una auditoria del exportador de datos en virtud de la ley de
proteccion de datos aplicable.

.3. Elimportador de datos informara sin demora al exportador de datos de la existencia de legislacién
aplicable a él o a cualquier subencargado del tratamiento que impida la realizacién de una auditoria
del importador de datos, o de cualquier subencargado del tratamiento, de conformidad con el
apartado 2. En tal caso, el exportador de datos tendra derecho a adoptar las medidas previstas en
la letra b) de la clausula 5.

Clausula 9
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Ley aplicable

Las Clausulas se regiran por la legislacion inglesa.
Clausula 10

Variacién del contrato

Las partes se comprometen a no variar o modificar las Clausulas. Esto no impide que las partes (i)
realicen los cambios permitidos por el Parrafo 7(3) y (4) del Anexo 21 de la Ley de Proteccion de
Datos de 2018; o (ii) afiadan clausulas sobre cuestiones relacionadas con el negocio cuando sea
necesario siempre que no contradigan la Clausula.

Clausula 11

Subcontratacion

1. Elimportador de datos no subcontratara ninguna de sus operaciones de tratamiento realizadas en
nombre del exportador de datos en virtud de las clausulas sin el consentimiento previo por escrito
del exportador de datos. Cuando el importador de datos subcontrate sus obligaciones en virtud de
las Clausulas, con el consentimiento del exportador de datos, sélo lo hara mediante un acuerdo
escrito con el subencargado del tratamiento que imponga al subencargado las mismas obligaciones
que se imponen al importador de datos en virtud de las Clausulas. Si el subencargado del
tratamiento no cumple sus obligaciones en materia de proteccién de datos en virtud de dicho
acuerdo escrito, el importador de datos seguira siendo plenamente responsable ante el exportador
de datos del cumplimiento de las obligaciones del subencargado en virtud de dicho acuerdo.

.2. El contrato previo por escrito entre el importador de datos y el subencargado del tratamiento
también establecera una clausula de tercero beneficiario, tal como se establece en la clausula 3,
para los casos en que el interesado no pueda interponer la reclamacion de indemnizacioén a que se
refiere el apartado 1 de la clausula 6 contra el exportador de datos o el importador de datos porque
hayan desaparecido de hecho o hayan dejado de existir juridicamente o se hayan declarado
insolventes y ninguna entidad sucesora haya asumido la totalidad de las obligaciones juridicas del
exportador de datos o del importador de datos por contrato o por ministerio de la ley. Dicha
responsabilidad frente a terceros del subencargado del tratamiento se limitar4d a sus propias
operaciones de tratamiento en virtud de las Clausulas.

.3. Las disposiciones relativas a los aspectos de proteccion de datos para la subcontratacion del
contrato a que se refiere el apartado 1 se regiran por la legislacion inglesa.

4. El exportador de datos mantendra una lista de los acuerdos de subcontratamiento celebrados con
arreglo a las Clausulas y notificados por el importador de datos de conformidad con la clausula 5
(j), que se actualizara al menos una vez al afo. La lista estara a disposicién del Comisario.

Clausula 12

Obligacién tras la finalizacién de los servicios de tratamiento de datos personales

Security Class: Public Page 23 of 47
© 2023 NTT DATA, Inc. 24 January 2022 | Version 3.1
NTT Ltd. and its affiliates are NTT DATA, Inc. companies.



Attachment D Clausulas contractuales tipo del Reino Unido (encargados) - Transferencias @ NTT DaTa
desde el Reino Unido

.1. Las partes acuerdan que, al finalizar la prestacion de servicios de tratamiento de datos, el
importador de datos y el subencargado del tratamiento devolveran, a elecciéon del exportador de
datos, todos los datos personales transferidos y las copias de los mismos al exportador de datos o
destruiran todos los datos personales y certificaran al exportador de datos que asi lo han hecho, a
menos que la legislacion impuesta al importador de datos le impida devolver o destruir la totalidad
o parte de los datos personales transferidos. En ese caso, el importador de datos garantiza que
garantizara la confidencialidad de los datos personales transferidos y que no volvera a tratar
activamente los datos personales transferidos.

.2. El importador de datos y el subencargado garantizan que, a peticion del exportador de datos y/o
del Comisario, someteran sus instalaciones de tratamiento de datos a una auditoria de las medidas
mencionadas en el apartado 1.

Clausula 13

Contrapartes y firmas electrénicas

.1. Estas Clausulas pueden ser ejecutadas en cualquier nimero de contrapartes, cada una de las
cuales constituira un original, pero que en conjunto constituiran un acuerdo.

.2.  Cuando una o ambas partes opten por ejecutar estas Clausulas mediante firma electrénica, cada
firma electronica tendra la misma validez y efecto legal que el uso de una firma estampada a mano
y se realiza con la intencion de autenticar estas Clausulas y evidenciar la intenciéon de esa parte
(para si misma y para los otros exportadores de datos en cuyo nombre esa parte esta ejecutando
estas Clausulas) de estar obligada por estas Clausulas.
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Apéndice 1 de las Clausulas Contractuales Tipo del
Reino Unido

Exportador de datos: El Cliente es el exportador de datos. El exportador de datos recibe los servicios en
virtud del Acuerdo con el Cliente.

Importador de datos: El importador de datos es NTT y los subencargados mencionados en el Anexo B que
participan en el tratamiento de datos personales para el Servicio.

Objeto del tratamiento: El objeto del tratamiento se limita a los datos personales dentro del ambito de la
seccion "Naturaleza y finalidad del tratamiento de datos" (mas abajo) y del RGPD del Reino Unido.

Duracién y objeto del tratamiento. La duracién del tratamiento sera la del Acuerdo de Cliente entre el
exportador de datos y NTT. El objetivo del tratamiento de datos es la prestacion de los Servicios.

Naturaleza y finalidad del tratamiento de datos. La naturaleza y la finalidad del tratamiento de los datos
personales es que el importador de datos preste los Servicios en virtud del Contrato de Cliente existente.

El importador de datos opera una red mundial de centros de datos e instalaciones de apoyo, y el tratamiento
puede tener lugar en cualquier jurisdiccidon en la que el importador de datos o sus subencargados operen
dichas instalaciones.

Instrucciones del exportador de datos. Para todos los Servicios, el importador de datos sé6lo actuara segun
las instrucciones del exportador de datos que se le transmitan.

Eliminacion o devolucion de datos personales. Tras la expiraciéon o terminacién de los Servicios, el
exportador de datos podra extraer los datos personales y el importador de datos eliminara los datos
personales, cada uno de ellos de acuerdo con el DPA.

Categorias de interesados: Ver Anexo B.
Categorias de datos personales: Ver Anexo B.
Subencargados: Ver Anexo B.

Personas autorizadas: Ver Anexo B.
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Apéndice 2 a las Clausulas Contractuales Tipo del
Reino Unido

Descripcién de las medidas de seguridad técnicas y organizativas aplicadas por el importador de datos de
conformidad con las clausulas 4(d) y 5(c):

1. Personal. El personal del importador de datos no tratara los datos personales sin autorizacion.
2. Contacto para la proteccion de datos. El responsable de la privacidad de datos del importador de
datos puede ser contactado en la siguiente direccion:
NTT
Att: Delegado de Proteccién de Datos
PrivacyOffice@global.ntt
3. Medidas técnicas y organizativas. El importador de datos ha implantado y mantendra las medidas
técnicas y organizativas, los controles internos y las rutinas de seguridad de la informacion adecuadas
para proteger los datos personales contra la pérdida, destruccién o alteraciéon accidentales, la
divulgacion o el acceso no autorizados, o la destruccion ilegal, como se indica a continuacion:
Las medidas técnicas y organizativas, los controles internos y las rutinas de seguridad de la informacién
establecidos en el Anexo C se incorporan al presente Apéndice 2 por esta referencia y son vinculantes
para el importador de datos como si estuvieran establecidos en el presente Apéndice 2 en su totalidad.
Firmar las Clausulas Contractuales Tipo, Apéndice 1 y Apéndice 2 en nombre del importador de datos:
Exportador de datos: Consulte los detalles del cliente en la pagina principal
Firma:
Nombre:
Denominacion:
Direccion postal:
Importador de datos: Consulte los detalles del NTT en la pagina principal
Firma:
Nombre:
Denominacion:
Direccién postal: C. de Méndez Alvaro, 56, 28045 Madrid
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Attachment E Términos del RGPD del Reino Unido

En la medida en que el DPA no aborde todas las cuestiones del presente Anexo E o establezca
compromisos de proteccion de datos menores para el Cliente en el DPA cuando NTT trate datos personales
dentro del ambito del RGPD del Reino Unido en nombre del Cliente, NTT asume los compromisos del
presente Anexo para el Cliente ("Términos del RGPD del Reino Unido", para abreviar). Estos Términos del
RGPD del Reino Unido no limitan ni reducen ningiin compromiso de proteccién de datos que NTT asuma
con el Cliente en el Acuerdo de Cliente.

A efectos de estos Términos del RGPD del Reino Unido, el Cliente y NTT acuerdan que el Cliente es el
responsable y NTT es el encargado de datos personales, excepto cuando el Cliente actia como encargado,
en cuyo caso NTT es un subencargado. Estos Términos RGPD del Reino Unido no se aplican cuando NTT
es un responsable de datos personales.

1. Medidas contractuales complementarias

1.1. En la medida en que el tratamiento de datos personales realizado por NTT esté sujeto al RGPD del
Reino Unido y NTT realice una transferencia a su subencargado como "importador de datos", se
aplicaran las obligaciones establecidas en los puntos 1.1 a 1.11. inclusive.

1.2. Cada una de las partes garantiza que no tiene motivos para creer que las leyes aplicables a las que
esta sujeta, incluida cualquier exigencia de revelacion de datos personales 0 medidas que autoricen
el acceso de las autoridades publicas, le impidan cumplir sus obligaciones en virtud de la presente
DPAy de las CCT del Reino Unido. Cada una de las partes declara que, al ofrecer esta garantia, ha
tenido debidamente en cuenta, en particular, los siguientes elementos:

(@) las circunstancias especificas del tratamiento, incluyendo la escala y la regularidad del
tratamiento sujeto a dichas leyes aplicables; los canales de transmision utilizados; la
naturaleza de los datos personales pertinentes; cualquier experiencia practica relevante con
casos anteriores, o la ausencia de solicitudes de divulgacion por parte de las autoridades
publicas que haya recibido para el tipo de datos personales tratados por ella;

(b) lalegislacion aplicable a la que estd sometida, incluida la que obliga a revelar los datos a las
autoridades publicas o la que autoriza el acceso de dichas autoridades, asi como las
limitaciones y garantias aplicables; y

(c) salvaguardias adicionales a las previstas en la presente DPA, incluidas las medidas técnicas
y organizativas aplicadas al tratamiento de los datos personales por parte de NTT y del
subencargado correspondiente.

1.3. Cada una de las partes garantiza que, al llevar a cabo la evaluacion prevista en la clausula 1.2, ha
hecho todo lo posible para proporcionar al Cliente la informacion pertinente y acepta que seguira
cooperando con el Cliente para garantizar el cumplimiento de esta DPA. NTT se compromete a
documentar esta evaluacion y a ponerla a disposicion del Cliente cuando éste lo solicite, y acepta
que dicha evaluacién también pueda ponerse a disposicién de una autoridad de proteccion de datos.

1.4. NTT se compromete a notificar de inmediato al Cliente si, después de haber aceptado este DPA 'y

durante la vigencia del mismo, tiene motivos para creer que €l (o0 un subencargado relevante al que
se realiza una transferencia) esta o ha pasado a estar sujeto a leyes aplicables que no se ajustan a
los requisitos del apartado 1.2, incluso tras un cambio de las leyes aplicables a las que esta sujeto (o
el subencargado relevante) o una medida (como una solicitud de divulgacion) que indique una
aplicacion de dichas leyes aplicables en la practica que no se ajusta a los requisitos del apartado 1.2.
Tras dicha natificacion, o si el Cliente tiene motivos para creer que NTT ya no puede cumplir con sus
obligaciones en virtud del presente DPA (incluso en relacion con el subencargado correspondiente),
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15.

1.6.

1.7.

1.8.

1.9.

1.10.

el Cliente (y las filiales correspondientes que sean responsables del tratamiento) identificara
rapidamente las medidas adecuadas (como, por ejemplo, medidas técnicas u organizativas para
garantizar la seguridad y la confidencialidad) que debera adoptar él mismo o NTT (y/o el
subencargado correspondiente), a costa del Cliente, para hacer frente a la situacion, si procede en
consulta con la autoridad de proteccién de datos competente.

NTT se compromete a notificar de inmediato al Cliente si él (o el subencargado pertinente al que se
realiza una transferencia):

(@) recibe una solicitud legalmente vinculante por parte de una autoridad publica en virtud de las
leyes aplicables a las que esta sujeto (o el subencargado correspondiente) para la
divulgacién de datos personales; dicha notificacion incluira informacién sobre los datos
personales solicitados, la autoridad solicitante, la base legal de la solicitud y la respuesta
proporcionada;

(b)  tenga conocimiento de cualquier acceso directo por parte de las autoridades publicas a los
datos personales de acuerdo con las leyes aplicables a las que esta sujeto (o el
subencargado correspondiente); dicha notificacion incluira toda la informacion disponible
para NTT (y el subencargado correspondiente).

Sia NTT (o al subencargado pertinente al que se realiza la transferencia) se le prohibe naotificar al
Cliente segun lo establecido en la clausula 1.4, se compromete a hacer todo lo posible para obtener
(y procurar que el subencargado pertinente obtenga) una exencion de la prohibicién, con el fin de
comunicar toda la informacién y lo antes posible. NTT se compromete a documentar sus esfuerzos
(y los del subencargado correspondiente) para poder demostrarlos a peticion del Cliente.

En la medida en que lo permita la legislacion aplicable a la que esta sujeto NTT (y el subencargado
correspondiente), NTT se compromete a proporcionar al Cliente, mientras dure el tratamiento, la
informacion pertinente sobre las solicitudes recibidas por él y por el subencargado correspondiente
(en particular, nimero de solicitudes, tipo de datos solicitados, autoridad o autoridades solicitantes, si
las solicitudes han sido impugnadas y el resultado de dichas impugnaciones, etc.).

NTT se compromete a conservar la informacién conforme a las clausulas 1.1 a 1.7 mientras dure el
tratamient o y a ponerla a disposicion de la autoridad competente en materia de protecciéon de datos
cuando ésta lo solicite.

NTT se compromete a revisar (y a procurar que el subencargado pertinente al que se realice la
transferencia revise), teniendo en cuenta las leyes aplicables a las que él (y el subencargado
pertinente) esta sujeto, la legalidad de la solicitud de divulgacién, especialmente si se mantiene
dentro de los poderes concedidos a la autoridad publica solicitante, y a agotar todos los recursos
disponibles para impugnar la solicitud si, tras una cuidadosa evaluacion, él (o el subencargado
pertinente) concluye que existen motivos en virtud de las leyes aplicables a las que él (o el
subencargado pertinente) esta sujeto para hacerlo. Al impugnar una solicitud, NTT buscara (y
procurara que el subencargado pertinente lo haga) medidas provisionales con el fin de suspender los
efectos de la solicitud hasta que el tribunal haya decidido sobre el fondo. NTT no revelara (y
procurara que el subencargado correspondiente no lo haga) los datos personales solicitados hasta
que se le exija hacerlo en virtud de las normas procesales aplicables. Estos requisitos son sin
perjuicio de las obligaciones de NTT en virtud de la clausula 1.4. NTT se compromete a documentar
su evaluacion legal (y la del subencargado correspondiente), asi como cualquier impugnacion de la
solicitud de divulgacién y, en la medida en que lo permita la legislacion aplicable a la que esta sujeto
(o el subencargado correspondiente), ponerla a disposicion del Cliente. También la pondra a
disposicion de la autoridad competente en materia de proteccién de datos si asi lo solicita.

NTT se esforzara razonablemente por proporcionar (y procurar que el subencargado pertinente al
gue se realice la transferencia proporcione) la cantidad minima de informacién permitida al
responder a una solicitud de divulgacion, basandose en una interpretacion razonable de la solicitud.
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1.11. NTT informara (y se asegurara de que el subencargado pertinente al que se realice la transferencia
inf orme) a los interesados en un formato transparente y facilimente accesible, en su sitio web, de un
punto de contacto autorizado para gestionar las reclamaciones o solicitudes, y NTT tramitara (y se
asegurara de que los subencargados lo hagan) rapidamente cualquier reclamacion.
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Attachment F Clausulas contractuales tipo de la UE (encargados) -
Transferencias desde el EEE/UE

Clausulas contractuales tipo de la UE para la transferencia de datos personales a terceros paises en
virtud del Reglamento (UE) 2016/679

(Médulo 2 - Transferencias del responsable de la UE al encargado de fuera de la UE)

SECCION |

1. Clausula 1
Finalidad y ambito de aplicacion

(@) Lafinalidad de estas clausulas contractuales tipo es garantizar que se cumplan los
requisitos que el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicasen lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (%) (Reglamento
general de proteccion de datos), exige para la transferencia de datos personales a un tercer
pais.

(b) Las partes:

(i) la(s) persona(s) fisica(s) o juridica(s), autoridad(es) publica(s), servicio(s) u
organismo(s) (en lo sucesivo, «entidad» o «entidades») que va(n) a transferir los datos
personales, enumerada(s) en el anexo I.A (cada una denominada en lo sucesivo
«exportador de datos»), y

(i) la(s) entidad(es) en un tercer pais que va(n) a recibir los datos personales del
exportador de datos directamente o indirectamente por medio de otra entidad que
también sea parte en el presente pliego de cldusulas, enumerada(s) en el anexo |.A
(cada una denominada en lo sucesivo «importador de datos»),

han pactado las presentes clausulas contractuales tipo (en lo sucesivo, «pliego de
clausulas»)

1 Cuando el exportador de datos sea un encargado del tratamiento sujeto al Reglamento (UE) 2016/679 que
actue por cuenta de una institucién u organismo de la Unién como responsable del tratamiento, se considera
que la utilizacion del presente pliego de clausulasal recurrir a otro encargado (subtratamiento) no sujeto al
Reglamento (UE) 2016/679 también garantiza el cumplimento del articulo 29, apartado 4, del Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personalesdatos personalesdatos
personalesdatos personalesdatos personalesdatos personalesdatos personalesdatos personalesdatos
personalesdatos personalesdatos personalesdatos personales por las instituciones, 6rganos y organismosde
la Unioén, y a la libre circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.o 45/2001 y la
Decision n.o 1247/2002/CE (DO L 295 de 21.11.2018, p. 39), en la medida en que estén armonizados el
presente pliego de clausulas y las obligaciones en materia de proteccion de datos que imponga el contrato u
otro acto juridico celebrado entre el responsable y el encargado con arreglo al articulo 29, apartado 3, del
Reglamento (UE) 2018/1725. Este sera el caso, en particular, cuando el responsable y el encargado del

tratamiento se basen en las clausulas contractuales tipo incluidas en la Decisiéon 2021/915.
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(c) El presente pliego de clausulas se aplica a la transferencia de datos personales
especificada en el anexo |.B.

(d) El apéndice del presente pliego de clausulas, que contiene los anexos que se citan en
estas, forman parte del pliego.

2. Clausula 2
Efecto e invariabilidad de las clausulas

(@) El presente pliego de clausulas establece garantias adecuadas, incluidos derechos exigibles
de los interesados y acciones judiciales eficaces, de conformidad con el articulo 46,
apartado 1, y el articulo 46, apartado 2, letra c¢), del Reglamento(UE) 2016/679 y, en relacién
con las transferencias de datos de responsables a encargados o de encargados a otros
encargados, de conformidad con las clausulas contractuales tipo a que se refiere el articulo
28, apartado 7, del Reglamento (UE) 2016/679 siempre que no se modifiquen, salvo para
seleccionar el modulo o médulos adecuados opara anadir o actualizar informacion del
apéndice. Esto no es dbice para que las partes incluyan en un contrato mas amplio las
clausulas contractuales tipo que contiene el presente pliego, ni para que afladan otras
clausulas o garantias adicionales siempre que no contradigan, directa o indirectamente, al
presente pliego de clausulas ni perjudiquen los derechos o libertades fundamentales de los
interesados.

(b)  El presente pliego de clausulas se entiende sin perjuicio de las obligaciones a las que esté
sujeto el exportador de datos en virtud del Reglamento (UE) 2016/679.

3. Clausula 3
Terceros beneficiaries

(@) Los interesados podran invocar, como terceros beneficiarios, el presente pliego de clausulas
contra el exportador y/o el importador de datos y

(i) Clausulas1,2,3,6y7.

(i) Clausula 8: clausula 8.1, letra b), y clausula 8.9, letras a), c), d) y e);
(iii) Clausula 9: clausula 9, letras a), c), d) y e);

(iv) Clausula 12: clausula 12, letras a), d) y f).

(v) Clausula 13.

(vi) Clausula 15.1, letras c¢), d) y e).

(vii) Clausula 16, letra e).

(viii) Clausula 18: clausula 18, letras a) y b).

(b) Lo dispuesto en la letra a) se entiende sin perjuicio de los derechos que el Reglamento (UE)
2016/679 otorga a los interesados.

4. Clausula 4
Interpretaciéon

(@) Cuando en el presente pliego de clausulas se utilizan términos definidos en el Reglamento
(UE) 2016/679, se entiende que tienen el mismo significado que en dicho Reglamento.
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(b)  El presente pliego de clausulas debera leerse e interpretarse con arreglo a las disposiciones
del Reglamento (UE) 2016/679.

(c) El presente pliego de clausulas no se podra interpretar de manera que entre en conflicto con
los derechos y obligaciones establecidos en el Reglamento (UE) 2016/679.

Clausula 5
Jerarquia

En caso de contradiccion entre el presente pliego de clausulas y las disposiciones de acuerdos
conexos entre las partes que estuvieren en vigor en el momento en que se pactare o comenzare
a aplicarse el presente pliego de clausulas, prevalecera el presente pliego de clausulas.

Clausula 6

Descripcion de la transferencia o transferencias

Los datos de la transferencia o transferencias y, en particular, las categorias de datos personales
que se transfieren y los fines para los que se transfieren se especifican en el anexo |.B.

Clausula 7
Clausula de incorporacién

(@) Cualquier entidad que no sea parte en el presente pliego de clausulas podra, previo
consentimiento de todas las partes, adherirse al presente pliego de clausulas en cualquier
momento, ya sea como exportador de datos o como importadorde datos, cumplimentando el
apéndice y firmando el anexo |.A.

(b)  Una vez haya cumplimentado el apéndice y firmado el anexo |.A, la entidad que se adhiera
se considerara parte en el presente pliego de clausulas y tendra los derechos y obligaciones
de un exportador de datos o un importador de datos, segun la categoria en la que se haya
inscrito en el anexo |.A.

(c) Laentidad que se adhiera no adquirira derechos y obligaciones del presente pliego de
clausulas derivados del periodo anterior a la adhesion.

SECCION II: OBLIGACIONES DE LAS PARTES

8. Clausula 8
Garantias en materia de proteccion de datos
El exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el
importador de datos puede, aplicando medidas técnicas y organizativas adecuadas, cumplir las
obligaciones que le atribuye el presente pliego de clausulas.
Security Class: Public Page 32 of 47
© 2023 NTT DATA, Inc. 24 January 2022 | Version 3.1

NTT Ltd. and its affiliates are NTT DATA, Inc. companies.



Attachment F Clausulas contractuales tipo de la UE (encargados) - Transferencias desde el @ NTT DaTa
EEE/UE

8.1. Instrucciones

(@) Elimportador de datos solo tratara los datos personales siguiendo instrucciones
documentadas del exportador de datos. El exportador de datos podra dar dichas
instrucciones durante todo el periodo de vigencia del contrato.

(b)  Elimportador de datos informara inmediatamente al exportador de datos en caso de que no
pueda seguir dichas instrucciones.

8.2. Limitaciéon de la finalidad

El importador de datos tratara los datos personales Unicamente para los fines especificos de la
transferencia indicados en el anexo |.B, salvo cuando siga instrucciones adicionales del exportador
de datos.

8.3. Transparencia

Previa solicitud, el exportador de datos pondra gratuitamente a disposicion del interesado una
copia del presente pliego de clausulas, incluido el apéndice cumplimentado por las partes. En la
medida en que sea necesario para proteger secretos comerciales u otro tipo de informacion
confidencial, como las medidas descritas en el anexo Il ydatos personales, el exportador de datos
podra expurgar el texto del apéndice del presente pliego de clausulas antesde compartir una copia,
pero debera aportar un resumen significativo si, de no hacerlo, el interesado no pudiere
comprender el tenor del apéndice o ejercer sus derechos. Previa solicitud, las partes comunicaran
al interesado los motivos del expurgo, en la medida de lo posible sin revelar la informacion
expurgada. La presente clausula se entiende sin perjuicio de las obligaciones que los articulos 13
y 14 del Reglamento (UE) 2016/679 atribuyen al exportador de datos.

8.4, Exactitud

Si el importador de datos tiene conocimiento de que los datos personales que ha recibido son
inexactos o han quedado obsoletos, informara de ello al exportador de datos sin dilacion indebida.
En este caso, el importador dedatos colaborara con el exportador de datos para suprimir o rectificar
los datos.

8.5. Duracion del tratamiento y supresion o devolucion de los datos

El tratamiento por parte del importador de datos solo se realizara durante el periodo especificado
en el anexo |.B.Una vez se hayan prestado los servicios de tratamiento, el importador de datos
suprimira, a peticion del exportadorde datos, todos los datos personales tratados por cuenta del
exportador de datos y acreditara al exportador de datos que lo ha hecho, o devolveré al exportador
de datos todos los datos personales tratados en su nombre y suprimira las copias existentes. Hasta
que se destruyan o devuelvan los datos, el importador de datos seguira garantizando el
cumplimiento con el presente pliego de clausulas. Si el Derecho del pais aplicable al importador
de datos prohibe la devolucién o la destruccién de los datos personales, el importador de datos se
compromete a seguir garantizando el cumplimiento del presente pliego de clausulas y solo tratara
los datos en la medida y durante el tiempo que exija el Derecho del pais. Lo anterior se entiende
sin perjuicio de la clausula 14 y, en particular, de la obligacién que esta impone al importador de
datos de informar al exportador de datos durante todo el periodo de vigencia del contratosi tiene
motivos para creer que esta o ha estado sujeto a normativa o practicas que no se ajustan a los
requisitos de la clausula 14, letra a).

8.6. Seguridad del tratamiento

(@) Elimportador de datos y, durante la transferencia, también el exportador de datos aplicara
medidas técnicas y organizativas adecuadas para garantizar la seguridad de los datos; en
particular, la proteccién contra violacionesde la seguridad que ocasionen la destruccion,
pérdida o alteracion accidental o ilicita de datos personales, o lacomunicacién o acceso no
autorizados (en lo sucesivo, «violacidn de la seguridad de los datos personales»). A la hora
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8.7.

8.8.

de determinar un nivel adecuado de seguridad, las partes tendran debidamente en cuenta el
estado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y los
fines del tratamiento, y los riesgos que entrafa el tratamiento para los interesados. Las
partes deberan considerar, en particular, el cifrado o la seudonimizacién, especialmente
durante la transmision, si de este modo se puede cumplir la finalidad del tratamiento. En
caso de seudonimizacion, la informacion adicional necesaria para atribuir los datos
personales a un interesado especifico quedara, en la medida de lo posible, bajo el control
exclusivo del exportador de datos. Al cumplir las obligaciones que le impone el presente
parrafo, el importador de datos aplicara, al menos, las medidas técnicas y organizativas que
figuran en el anexo Il. El importador de datos llevara a cabo controles periédicos para
garantizar que estas medidas sigan proporcionando un nivel de seguridad adecuado.

(b)  Elimportador de datos solo concedera acceso a los datos personales a los miembros de su
personal en la medidaen que sea estrictamente necesario para la ejecucion, la gestién y el
seguimiento del contrato. Garantizara que las personas autorizadas para tratar los datos
personales se hayan comprometido a respetar la confidencialidad o estén sujetas a una
obligacién de confidencialidad de naturaleza estatutaria.

(c) En caso de violacion de la seguridad de datos personales tratados por el importador de
datos en virtud del presente pliego de clausulas, el importador de datos adoptara medidas
adecuadas para ponerle remedio y, en particular, medidas para mitigar los efectos
negativos. El importador de datos también lo notificara al exportador de datos sin dilacion
indebida una vez tenga conocimiento de la violacion de la seguridad. Dicha notificacion
incluira los datos de un punto de contacto en el que pueda obtenerse mas informacion, una
descripcion de la naturaleza de la violacion (en la que figuren, cuando sea posible, las
categorias y el nUmero aproximado de interesados y registros de datos personales
afectados), las consecuencias probables y las medidas adoptadas o propuestas para poner
remedio a la violacion de la seguridad, especialmente, en su caso, medidaspara mitigar sus
posibles efectos negativos. Cuando y en la medida en que no se pueda proporcionar toda la
informacion al mismo tiempo, en la notificacidn inicial se proporcionara la informacion de
que se disponga enese momento y, a medida que se vaya recabando, la informacién
adicional se ira proporcionando sin dilacion indebida.

(d)  Elimportador de datos debera colaborar con el exportador de datos y ayudarle para que
pueda cumplir las obligaciones que le atribuye el Reglamento (UE) 2016/679, especialmente
en cuanto a la notificacién a la autoridad de control competente y a los interesados
afectados, teniendo en cuenta la naturaleza del tratamiento yla informacién de que disponga
el importador de datos.

Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacién sindical, datos
genéticos o datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vidasexual o la orientacién sexual de una persona fisica,
o datos relativos a condenas e infracciones penales (en lo sucesivo, «datos sensibles»), el
importador de datos aplicara las restricciones especificas y/o las garantias adicionales descritas
en el anexo I.B.

Transferencias ulteriores

El importador de datos solo comunicara los datos personales a un tercero siguiendo instrucciones
documentadas del exportador de datos. Por otra parte, solo se podran comunicar los datos a
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terceros situados fuera de la Union Europea (2) (en el mismo pais que el importador de datos o en
otro tercer pais; en lo sucesivo, «transferencia ulterior») si el tercero esta vinculado por el presente
pliego de clausulas o consiente a someterse a este, con eleccion del médulo correspondiente, o

SIt

(i) latransferencia ulterior va dirigida a un pais sobre el que haya recaido una decisién de
adecuacion, con arreglo al articulo 45 del Reglamento (UE) 2016/679, que abarque la
transferencia ulterior;

(i) el tercero aporta de otro modo garantias adecuadas, con arreglo a los articulos 46 o 47
del Reglamento (UE) 2016/679, respecto del tratamiento en cuestion;

(iii) sila transferencia ulterior es necesaria para la formulacion, el ejercicio o la defensa de
reclamaciones en el marco de procedimientos administrativos, reglamentarios o
judiciales especificos; o

(iv) sila transferencia ulterior es necesaria para proteger intereses vitales del interesado o
de otra persona fisica.

La validez de las transferencias ulteriores depende de que el importador de datos aporte las demas
garantias previstas en el presente pliego de clausulas y, en particular, la limitacién de la finalidad.

8.9. Documentacion y cumplimiento

(a)

(b)

(©

(d)

(e)

El importador de datos resolvera con presteza y de forma adecuada las consultas del
exportador de datos relacionadas con el tratamiento con arreglo al presente pliego de
clausulas.

Las partes deberan poder demostrar el cumplimiento del presente pliego de clausulas. En
particular, el importador de datos conservara suficiente documentacién de las actividades de
tratamiento que se realicen por cuenta del exportador de datos.

El importador de datos pondra a disposicidon del exportador de datos toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones contempladas en el presente
pliego de clausulas vy, a instancia del exportador de datos, permitird y contribuira a la
realizacion de auditorias de las actividades de tratamiento cubiertas por el presente pliego
de clausulas, a intervalos razonables o si exis ten indicios de incumplimiento. Al decidir si se
realiza un examen o una auditoria, el exportador de datos podra tener en cuenta las
certificaciones pertinentes que obren en poder del importador de datos.

El exportador de datos podra optar por realizar la auditoria por si mismo o autorizar a un
auditor independiente. Las auditorias podran consistir en inspecciones de los locales o
instalaciones fisicas del importador de datos y, cuando proceda, realizarse con un preaviso
razonable.

Las partes pondran a disposicion de la autoridad de control competente, a instancia de esta,
la informacidén a que se refieren las letras b) y ¢) y, en particular, los resultados de las
auditorias.

2 El Acuerdo sobre el Espacio Econdmico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la ampliacién
del mercado interior de la Unién Europea a los tres Estados del EEE (Islandia, Liechtenstein y Noruega). La
legislacion de la Unién sobre proteccion de datos y, en particular, el Reglamento (UE) 2016/679 estan
cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lotanto, toda comunicacion
del importador de datos a un tercero situado en el EEE no puede considerarse una transferencia ulterior a
efectos del presente pliego de clausulas.
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10.

Clausula 9
Recurso a subencargados

AUTORIZACION GENERAL POR ESCRITO: El importador de datos cuenta con una autorizacién
generaldel exportador de datos para contratar a subencargados que figuren en una lista acordada.
El importador de datos informara al exportador de datos especificamente y por escrito de las
adiciones o sustituciones de subencargados previstas en dicha lista con al menos 14 dias de
antelacion, de modo que el exportador de datos tenga tiempo suficiente para formular objecion a
tales cambios antes de que se contrate al subencargado o subencargados de que se trate. El
importador de datos proporcionara al exportador de datos la informacion necesaria para que este
pueda ejercer su derecho a formular objecion.

(@) Cuando el importador de datos recurra a un subencargado para llevar a cabo actividades
especificas de tratamiento (por cuenta del exportador de datos), lo hara por medio de un
contrato escrito que establezca, en esencia, las mismas obligaciones en materia de
proteccion de datos que las impuestas al importador de datos en virtud del presente
pliegode clausulas, especialmente en lo que se refiere a los derechos de los interesados en
cuanto que terceros beneficiarios (3). Las Partes convienen que, al cumplir el presente
pliego de clausulas, el importador de datos también da cumplimiento alas obligaciones que
le atribuye la clausula 8.8. El importador de datos se asegurara de que el subencargado
cumpla las obligaciones que le atribuya el presente pliego de clausulas.

(b)  Elimportador de datos proporcionara al exportador de datos, a instancia de este, una copia
del contrato con el subencargado y de cualquier modificacion posterior del mismo. En la
medida en que sea necesario para proteger secretos comerciales u otro tipo de informacion
confidencial, como datos personales, el importador de datos podra expurgar el texto del
contrato antes de compartir la copia.

(c) Elimportador de datos seguira siendo plenamente responsable ante el exportador de datos
del cumplimiento de las obligaciones que imponga al subencargado su contrato con el
importador de datos. El importador de datos notificara al exportador de datos los
incumplimientos por parte del subencargado de las obligaciones que le atribuye dicho
contrato.

(d)  Elimportador de datos pactara con el subencargado una clausula de tercero beneficiario en
virtud de la cual, en caso de que el importador de datos desaparezca de facto, cese de
existir juridicamente o sea insolvente, el exportador de datos tendra derecho a rescindir el
contrato del subencargado y ordenar a este que suprima o devuelva los datos personales.

Clausula 10
Derechos del interesado

(@) Elimportador de datos notificara con presteza al exportador de datos las solicitudes que
reciba del interesado. No respondera a dicha solicitud por si mismo, a menos que el
exportador de datos le haya autorizado a hacerlo.

3 Este requisito podra satisfacerse si el subencargado se adhiere al presente pliego de clausulas, con eleccién
del médulo correspondiente, con arreglo a la clausula 7.
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(b)

(©)

El importador de datos ayudara al exportador de datos a cumplir sus obligaciones al
responder a las solicitudes de ejercicio de derechos que el Reglamento (UE) 2016/679
atribuye a los interesados. A este respecto, las partes estableceran en el anexo Il medidas
técnicas y organizativas apropiadas, teniendo en cuenta la naturaleza del tratamiento, por
las que se garantice que se prestara ayuda al responsable a aplicar la presente clausula, asi
como el objeto y el alcance de la ayuda requerida.

En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el importador de
datos seguira las instrucciones del exportador de datos.

11. Clausula 11

Reparacion

(a)

(b)

(©)

(d)

(e)

()

El importador de datos informara a los interesados, de forma transparente y en un formato
de facil acceso, mediante notificacién individual o en su pagina web, del punto de contacto
autorizado para tramitar reclamaciones. Este tramitara con presteza las reclamaciones que
reciba de los interesados.

El importador de datos se aviene a que los interesados también puedan presentar una
reclamacion ante un organismo independiente de resolucion de litigios () sin coste alguno
para el interesado. Informara a los interesados,en la forma establecida en la letra a), de este
mecanismo de reparacion y de que no estan obligados a recurrir a este ni a seguir una
secuencia concreta de vias de reparacion.

En caso de litigio entre un interesado y una de las partes en relacién con el cumplimiento del
presente pliego de clausulas, dicha parte hara todo lo posible para resolver amistosamente
el problema de forma oportuna. Las partes se mantendran mutuamente informadas de tales
litigios y, cuando proceda, colaboraran para resolverlos.

El importador de datos se compromete a aceptar, cuando el interesado invoque un derecho
de tercero beneficiario con arreglo a la clausula 3, la decision del interesado de:

(i) presentar una reclamacion ante la autoridad de control del Estado miembro de su
residencia habitual o su lugar detrabajo o ante la autoridad de control competente con
arreglo a la clausula 13;

(i) ejercitar una accion judicial en el sentido de la clausula 18.

Las partes aceptan que el interesado pueda estar representado por una entidad,

organizacién o asociacién sin animo delucro en las condiciones establecidas en el articulo

80, apartado 1, del Reglamento (UE) 2016/679.

El importador de datos acepta acatar las resoluciones que sean vinculantes con arreglo al
Derecho aplicable de la UE o del Estado miembro de que se trate.

El importador de datos acepta que la eleccion del interesado no menoscabe sus derechos
sustantivos y procesales a obtener reparacion de conformidad con el Derecho applicable.

4 El importador de datos solo podra ofrecer una resolucion independiente de los litigios a través de un érgano
de arbitraje si estaestablecido en un pais que haya ratificado el Convenio de Nueva York sobre la ejecucion
de laudos arbitrales.
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12.

13.

Clausula 12

Responsabilidad

@)

(b)

(©)

(d)

(e)

(®

(@

Cada parte sera responsable ante la(s) otra(s) de cualquier dafio y perjuicio que le(s) cause
por cualquier vulneracion del presente pliego de clausulas.

El importador de datos sera responsable ante el interesado; el interesado tendra derecho a
que se le indemnice por los dafios y perjuicios materiales o inmateriales que el importador
de datos o su subencargado ocasionen al interesado por vulnerar los derechos de terceros
beneficiarios que deriven del presente pliego de clausulas.

A pesar de lo dispuesto en la letra b), el exportador de datos sera responsable ante el
interesado; el interesado tendra derecho a que se le indemnice por los dafos y perjuicios
materiales o inmateriales que el exportador de datos o el importador de datos (o su
subencargado) ocasionen al interesado por vulnerar los derechos de terceros
beneficiariosque deriven del presente pliego de clausulas. Lo anterior se entiende sin
perjuicio de la responsabilidad del exportadorde datos y, cuando el exportador de datos sea
un encargado que actue por cuenta de un responsable, de la responsabilidad del
responsable con arreglo al Reglamento (UE) 2016/679 o el Reglamento (UE) 2018/1725,
segun cual sea de aplicacion.

Las partes acuerdan que, si el exportador de datos es considerado responsable, de
conformidad con la letra c), de los dafios o perjuicios causados por el importador de datos (o
su subencargado), estara legitimado para exigir al importador de datos la parte de la
indemnizacion que sea responsabilidad del importador de los datos.

Cuando mas de una parte sea responsable de un dafio o perjuicio ocasionado al interesado
como consecuencia de unavulneracion del presente pliego de clausulas, todas las partes
responsables seran responsables solidariamente.

Las partes acuerdan que, si una parte es considerada responsable con arreglo a la letra e),
estara legitimada para exigir ala otra parte la parte de la indemnizacion correspondiente a su
responsabilidad por el dafio o perjuicio.

El importador de datos no puede alegar la conducta de un subencargado del tratamiento
para eludir su propia responsabilidad.

Clausula 13

Supervisiéon

@)

[Cuando el exportador de datos esté establecido en un Estado miembro de la UE:] La
autoridad de control responsablede garantizar que el exportador de datos cumpla el
Reglamento (UE) 2016/679 en cuanto a la transferencia de los datos, indicada en el anexo
I.C, actuara como autoridad de control competente. [Cuando exportador de datos no esté
establecido en un Estado miembro de la UE, pero si en un lugar que entre dentrodel ambito
territorial de aplicacion del Reglamento (UE) 2016/679, de conformidad con el articulo 3,
apartado 2, y haya nombrado a un representante con arreglo al articulo 27, apartado 1, del
Reglamento (UE) 2016/679:] La autoridad de control del Estado miembro en que esté
establecido el representante en el sentido del articulo 27, apartado 1, del Reglamento (UE)
2016/679, indicada en el anexo I.C, actuara como autoridad de control competente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero si
en un lugar que entre dentrodel ambito territorial de aplicacion del Reglamento (UE)
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(b)

2016/679 de la Comision, de conformidad con el articulo 3, apartado 2, y no haya nombrado
a un representante con arreglo al articulo 27, apartado 2, del Reglamento (UE) 2016/679 de
la Comision:] La autoridad de control de uno de los Estado miembros en que estén situados
los interesados cuyos datos personales se transfieran en virtud del presente pliego de
clausulas en el contexto de una ofertade bienes o servicios, o cuyo comportamiento esté
siendo controlado, indicada en el anexo |.C, actuara como autoridadde control competente.

El importador de datos da su consentimiento a someterse a la jurisdiccion de la autoridad de
control competente y acooperar con ella en cualquier procedimiento destinado a garantizar
el cumplimiento del presente pliego de clausulas.En particular, el importador de datos se
compromete a responder a consultas, someterse a auditorias y cumplir las medidas
adoptadas por la autoridad de control y, en particular, las medidas correctivas e
indemnizatorias. Remitira a la autoridad de control confirmacion por escrito de que se han
tomado las medidas necesarias.

SECCION Ill: DERECHO DEL PAIS Y OBLIGACIONES EN CASO DE
ACCESO POR PARTE DE LAS AUTORIDADES PUBLICAS

14. Clausula 14

Derecho y practicas del pais que afectan al cumplimiento de las clausulas

(a)

(b)

Las partes aseguran que no tienen motivos para creer que el Derecho y las practicas del
tercer pais de destino aplicablesal tratamiento de los datos personales por el importador de
datos, especialmente los requisitos para la comunicacién de los datos personales o las
medidas de autorizacién de acceso por parte de las autoridades publicas, impidan al
importador de datos cumplir las obligaciones que le atribuye el presente pliego de clausulas.
Dicha aseveracion se fundamenta en la premisa de que no se oponen al presente pliego de
clausulas el Derecho y las practicas que respetenen lo esencial los derechos vy libertades
fundamentales y no excedan de lo que es necesario y proporcionado en una sociedad
democratica para salvaguardar uno de los objetivos enumerados en el articulo 23, apartado
1, del Reglamento (UE) 2016/679.

Las partes declaran que, al aportar la garantia a que se refiere la letra a), han tenido
debidamente en cuenta, en particular, los aspectos siguientes:

(i) las circunstancias especificas de la transferencia, como la longitud de la cadena de
tratamiento, el nimero de agentes implicados y los canales de transmision utilizados;
las transferencias ulteriores previstas; el tipo de destinatario; la finalidad del
tratamiento; las categorias y el formato de los datos personales transferidos; el sector
econdmico en el que tiene lugar la transferencia; el lugar de almacenamiento de los
datos transferidos;

(i) el Derechoy las practicas del tercer pais de destino —especialmente las que exijan
comunicar datos a las autoridades publicas o autorizar el acceso de dichas
autoridades— que sean pertinentes dadas las circunstancias especificas de la
transferencia, asi como las limitaciones y garantias aplicables (°);

5 Por lo que se refiere al efecto de dicho Derecho y practicas en el cumplimiento del presente pliego de
clausulas, a la hora de realizaruna valoracién integral de esta cuestion pueden tenerse en cuenta distintos
aspectos. Uno de estos aspectos puede ser que haya experiencia practica pertinente y documentada en casos
anteriores de solicitudes de comunicacion por parte de las autoridades publicas, o la ausencia de tales
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(iii) las garantias contractuales, técnicas u organizativas pertinentes aportadas para
complementar las garantias previstas en el presente pliego de clausulas,
especialmente incluidas las medidas aplicadas durante la transferencia y el tratamiento
de los datos personales en el pais de destino.

(c) Elimportador de datos asegura que, al llevar a cabo la valoracién a que se refiere la letra b),
ha hecho todo lo posible por proporcionar al exportador de datos la informacidn pertinente y
se compromete a seguir colaborando con el exportador de datos para garantizar el
cumplimiento del presente pliego de clausulas.

(d) Las partes acuerdan documentar la evaluacion a que se refiere la letra b) y ponerla a
disposicion de la autoridad de control competente previa solicitud.

(e) Elimportador de datos se compromete a notificar con presteza al exportador de datos si,
tras haberse vinculado por el presente pliego de clausulas y durante el periodo de vigencia
del contrato, tiene motivos para creer que esta o ha estado sujeto a normativa o practicas
que no se ajustan a los requisitos de la letra a), incluso a raiz de un cambio de la normativa
en el tercer pais 0 de una medida (como una solicitud de comunicacion) que indique una
aplicacion de dicha normativa en la practica que no se ajuste a los requisitos de la letra a).

) De realizarse la notificacion a que se refiere la letra €) o si el exportador de datos tiene
motivos para creer que el importador de datos ya no puede cumplir las obligaciones que le
atribuye el presente pliego de clausulas, el exportadorde datos determinara con presteza las
medidas adecuadas (por ejemplo, medidas técnicas u organizativas para garantizar la
seguridad y la confidencialidad) que deberan adoptar el exportador de datos y/o el
importador de datos para poner remedio a la situacion. El exportador de datos suspendera
la transferencia de los datos si considera que no hay garantias adecuadas o si asi lo
dispone la autoridad de control competente. En este supuesto, el exportador de datos estara
facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales en
virtud del presente pliego de cldusulas. Si el contrato tiene mas de dos partes contratantes,
el exportador de datos solo podra ejercer este derecho de resolucion con respecto a la parte
pertinente, a menos que las partes hayan acordado otra cosa. En caso de resolucién del
contrato en virtud de la presente clausula, sera de aplicacion la clausula 16, letras d) y e).

15. Clausula 15

Obligaciones del importador de datos en caso de acceso por parte de las autoridades
publicas

solicitudes, en un periodo suficientemente representativo. Con esto se quiere decir, en particular, los registros
internos u otra documentacion elaborados de forma continua con la diligencia debida y certificados en los
niveles mas altosde la direccion siempre que esta informacién pueda compartirse legalmente con terceros.
Cuando se use esta experiencia practica para llegar a la conclusién de que el importador de datos no tendra
impedimento para cumplir el presente pliego de clausulas, debera estar respaldada por otros elementos
pertinentes y objetivos; corresponde a las partes valorar minuciosamente si la suma de estos factores es
suficientemente determinante, en términos de fiabilidad y representatividad, para respaldar esta conclusion.
En particular, las partes deben tener en cuenta si su experiencia practica esta corroborada y no se ve
desmentida, por informacién que sea fiable y de dominio publico o accesible de cualquier otro modo acerca
de la existencia o ausencia de solicitudes en el mismo sector o0 acerca de la aplicacion de la normativa de que
se trate en la practica, como jurisprudencia e informes de organismos de supervision independientes.
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Notificacion

@)

(b)

(©

(d)

(e)

El importador de datos se compromete a notificar con presteza al exportador de datos vy,
cuando sea posible, al interesado (de ser necesario, con la ayuda del exportador de datos)
si:

(i) recibe una solicitud juridicamente vinculante de comunicacién de datos personales
transferidos con arreglo al presente pliego de clausulas presentada por una autoridad
publica (sobre todo, judicial) en virtud del Derecho del pais de destino; dicha
notificaciéon contendra informacién sobre los datos personales solicitados, la autoridad
solicitante, la base juridica de la solicitud y la respuesta dada; o

(i) tiene conocimiento de que las autoridades publicas han tenido acceso directo a los
datos personales transferidos con arreglo al presente pliego de clausulas en virtud del
Derecho del pais de destino; dicha notificacion incluira toda la informacion de que
disponga el importador de datos.

Si se prohibe al importador de datos enviar la notificacion al exportador de datos y/o al
interesado en virtud del Derecho del pais de destino, el importador de datos se compromete
a hacer todo lo posible para obtener una dispensa de la prohibicion, con el fin de comunicar
toda la informacién disponible y lo antes posible. El importador de datos se compromete a
documentar las actuaciones que realice a tal fin para poder justificar su diligencia si se lo
pide el exportador de datos.

En la medida en que lo permita el Derecho del pais de destino, el importador de datos se
compromete a proporcionar al exportador de datos, a intervalos regulares durante el periodo
de vigencia del contrato, la mayor cantidad posible de informacion pertinente sobre las
solicitudes recibidas (en particular, el nimero de solicitudes, el tipo de datos solicitados, la
autoridad o autoridades solicitantes, la impugnacion de las solicitudes, el resultadode tales
impugnaciones, etc.).

El importador de datos se compromete a conservar la informacion a que se refieren las
letras a) a c) durante el periodo de vigencia del contrato y a ponerla a disposicién de la
autoridad de control competente previa solicitud.

Las letras a) a c) se entenderan sin perjuicio de la obligacion del importador de datos,
contemplada en la clausula 14, letra €), y en la clausula 16, de informar con presteza al
exportador de datos cuando no pueda dar cumplimiento al presente pliego de clausulas.

Control de la legalidad y minimizacién de datos

(®

(@)

El importador de datos se compromete a controlar la legalidad de la solicitud de
comunicacion y, en particular, sila autoridad publica solicitante estd debidamente facultada
para ello, asi como a impugnar la solicitud si, tras una valoraciéon minuciosa, llega a la
conclusiéon de que existen motivos razonables para considerar que la solicitud es ilicita con
arreglo al Derecho del pais de destino, incluidas las obligaciones aplicables en virtud del
Derecho internacional y los principios de cortesia internacional. El importador de datos
agotara, en las mismas condiciones, las vias de recurso. Al impugnar una solicitud, el
importador de datos instara la aplicacion de medidas cautelares para suspender los efectos
de la solicitud hasta que la autoridad judicial competente se haya pronunciado sobre el
fondo. No comunicara los datos personales solicitados hasta que se lo exija la
normativaprocesal aplicable. Estos requisitos se entienden sin perjuicio de las obligaciones
que la clausula 14, letra e), atribuye al importador de datos.

El importador de datos se compromete a documentar sus valoraciones juridicas y las
impugnaciones de solicitudes de comunicacion y a poner dicha documentacion a disposicion
del exportador de datos en la medidaen que lo permita el Derecho del pais de destino.
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(h)

También pondra dicha documentacion a disposicidén de la autoridad de control competente
previa solicitud.

El importador de datos se compromete a proporcionar la minima informacién posible al
responder a las solicitudes de comunicacion, basandose en una interpretacion razonable de
la solicitud.

SECCION IV: DISPOSICIONES FINALES

16.

Clausula 16

Incumplimiento de las clausulas y resolucion del contrato

@)

(b)

(©

(d)

(e)

El importador de datos informara con presteza al exportador de datos en caso de que no
pueda dar cumplimiento al presente pliego de clausulas por cualquier motivo.

En caso de que el importador de datos incumpla las obligaciones que le atribuye el presente
pliego de clausulas, el exportador de datos suspendera la transferencia de datos personales
al importador de datos hasta que se vuelva a garantizar el cumplimiento o se resuelva el
contrato. Lo anterior se entiende sin perjuicio de la clausula 14, letra f).

El exportador de datos estara facultado para resolver el contrato en lo que se refiera al
tratamiento de datos personalesen virtud del presente pliego de clausulas cuando:

(i) el exportador de datos haya suspendido la transferencia de datos personales al
importador de datos con arreglo a la letra b) y no se vuelva a dar cumplimiento al
presente pliego de clausulas en un plazo razonable y, en cualquier caso, en un plazo
de un mes a contar desde la suspension;

(i) el importador de datos vulnere de manera sustancial o persistente el presente pliego de
clausulas; o

(iii) el importador de datos incumpla una resolucion vinculante de un 6rgano jurisdiccional o
autoridad de control competente en relacién con las obligaciones que le atribuye el
presente pliego de clausulas.

En este supuesto, informara a la autoridad de supervisién competente de suincumplimiento.
Si el contrato tiene mas de dos partes contratantes, el exportador de datos solo podra
ejercer este derecho de resolucién con respecto a la parte pertinente, a menos que las
partes hayan acordado otra cosa.

Los datos personales que se hayan transferido antes de la resolucién del contrato con
arreglo ala letra c) deberan, a eleccion del exportador de datos, devolverse inmediatamente
al exportador de datos o destruirse en su totalidad. Lo mismo sera de aplicacion a las copias
de los datos. El importador de datos acreditara la destruccién de los datos al exportador de
datos. Hasta que se destruyan o devuelvan los datos, el importador de datos seguira
garantizando el cumplimiento con el presente pliego de clausulas. Si el Derecho del pais
aplicable al importadorde datos prohibe la devolucién o la destruccién de los datos
personales transferidos, el importador de datos se compromete a seguir garantizando el
cumplimiento del presente pliego de clausulas y solo tratara los datos en la medida y
durante el tiempo que exija el Derecho del pais.

Ninguna de las partes podra revocar su consentimiento a quedar vinculada por el presente
pliego de clausulas si: i) la Comisién Europea adopta una decisién de conformidad con el
articulo 45, apartado 3, del Reglamento (UE) 2016/679 que regule la transferencia de datos
personales a los que se aplique el presente pliego de clausulas; o ii) el Reglamento (UE)
2016/679 pasa a formar parte del ordenamiento juridico del pais al que se transfieren los
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datos personales. Ello se entiende sin perjuicio de otras responsabilidades que sean de
aplicacion al tratamiento en cuestion en virtud del Reglamento (UE) 2016/679.

17. Clausula 17
Derecho applicable

Las presentes clausulas se regiran por la legislacién de uno de los Estados miembros de la UE,
siempre que dicha legislacion permita los derechos de terceros beneficiarios. Las Partes acuerdan
que esta sera la ley aplicable segun lo establecido en el Acuerdo de Cliente aplicable entre las
Partes, a menos que se especifique lo contrario.

18. Clausula 18

Eleccion del foro y jurisdiccion

(@) Cualquier controversia derivada del presente pliego de clausulas sera resuelta judicialmente
en un Estado miembro de laUnién Europea.

(b) Las Partes acuerdan que seran los tribunales del Estado miembro especificado en el
Acuerdo de Cliente entre las Partes.

(c) Los interesados también podran ejercer acciones judiciales contra el exportador de datos
y/o el importador de datos enel Estado miembro en el que el interesado tenga su residencia
habitual.

(d) Las partes acuerdan someterse a la jurisdiccién de dicho Estado miembro.
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NOTA ACLARATORIA:
APENDICE

Se debe poder distinguir claramente la informacién aplicable a cada transferencia o categoria de
transferencias y, por tanto, determinar la funcion o funciones respectivas de las partes en cuanto
exportador(as) de datos y/o importador(as) de datos. No es imprescindible cumplimentar y firmar apéndices
separados por cada transferencia o categoria de transferencias y/o relaciéon contractual si se puede lograr
un nivel de transparencia equivalente cumplimentando un solo apéndice. No obstante, cuando sea necesario
para garantizar claridad suficiente, deben utilizarse apéndices separados.
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ANEXO |

A. LISTADO DE PARTES

Exportador de datos: Cliente

Nombre: Vea los detalles del cliente en la primera pagina.

Direccion: Vea los detalles del cliente en la primera pagina.

Nombre, cargo y datos de la persona de contacto: Véase los datos del cliente en la primera pagina.

Actividades relacionadas con los datos transferidos en virtud de estas clausulas: Véanse los detalles del
Acuerdo con el Cliente y la Descripcion de la Transferencia.

Firma y fecha: Véase los datos del cliente en la primera pagina.
Funcion (responsable del tratamiento/encargado del mismo): Responsable del tratamiento.

Importador(es) de datos: NTT y los subencargados mencionados en el Anexo B que participan en el
tratamiento de Datos personales para el Servicio.

Nombre: Véanse los datos de NTT en la primera pagina, asi como el nombre y los datos de cada una de las
Empresas del Grupo NTT que participan en el tratamiento de los datos personales para el Servicio
mencionado en el Anexo B.

Direccion: Consulte los detalles de NTT en la primera pagina, asi como la direccién de cada una de las
Compafiias del Grupo NTT involucradas en el procesamiento de datos personales para el Servicio
mencionado en el Anexo B.

Nombre, cargo y datos de contacto de la persona de contacto: Véanse los datos de NTT en la primera
pagina.

Actividades relevantes para los datos transferidos bajo estas Clausulas: Véanse los detalles del Acuerdo con
el Cliente y la Descripcidon de la Transferencia.

Firma y fecha: Véanse los detalles de NTT en la primera pagina.

Funcién (responsable/encargado del tratamiento): Encargado del tratamiento.

B. DESCRIPCION DE LA TRANSFERENCIA

Categorias de interesados cuyos datos personales se transfieren
Ver Anexo B.

Categorias de datos personales transferidos

Ver Anexo B.

Los datos sensibles transferidos (si procede) y las restricciones o salvaguardias aplicadas que tienen
plenamente en cuenta la naturaleza de los datos y los riesgos implicados, como por ejemplo la limitacioén
estricta de la finalidad, las restricciones de acceso (incluido el acceso sélo para el personal que haya seguido
una formacion especializada), el mantenimiento de un registro de acceso a los datos, las restricciones para
las transferencias ulteriores o las medidas de seguridad adicionales.

Ver Anexo B.

La frecuencia de la transferencia (por ejemplo, si los datos se transfieren de forma puntual o continua).
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Ver Anexo B.

Naturaleza del tratamiento

Ver Anexo B.

Finalidad de la transferencia de datos y del tratamiento posterior
Ver Anexo B

El periodo durante el cual se conservaran los datos personales o, si no es posible, los criterios utilizados
para determinar dicho periodo

Ver Anexo B.

Para las transferencias a (sub)encargados, especifique también el objeto, la naturaleza y la duracién del
tratamiento

C. AUTORIDAD SUPERVISORA COMPETENTE
Identifique la(s) autoridad(es) de supervision competente(s) de acuerdo con la clausula 13

La(s) autoridad(es) de control competente(s) sera(n) la(s) que figura(n) bajo los datos del Cliente en la
primera pagina de este documento.
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ANEXO Il

MEDIDAS TECNICAS Y ORGANIZATIVAS, INCLUIDAS LAS MEDIDAS TECNICAS Y ORGANIZATIVAS
PARA GARANTIZAR LA SEGURIDAD DE LOS DATOS

Ver Anexo C.
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