


Nasi vizi v NTT je zajistit bezpe€nou a propojenou
budoucnost prostfednictvim technologii a
inovaci. Zavedl|i jsme nase technickd a organizacni
opatreni (,,OO"), kterda popisuji, jak zajistujeme
ochranu osobnich udaja transparentnim,
spravedlivym, etickym a zakonnym zpUsobem.

Nase TOO jsou zalozena na osvédcenych
postupech v oboru a pozadavcich stanovenych
platnymi pravnimi predpisy v jurisdikcich, ve kterych
pusobime, s prihlédnutim k povaze zpracovavanych
udaji a nakladim na jejich zavedeni.
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(A)

2.1

2.2
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Opatfeni na ochranu
osobnich udaju

Model Fizeni a

provozu

NTT se zavazalo nést
odpovédnost za zpracovani
osobnich Gdaji, zavedla
organizacni strukturu a
priradila role a povinnosti
pro spravu a dohled nad
zpracovanim osobnich Gdaju.

Byla zavedena rada ridicich
struktur, které zajist'uji
prezkum otazek ochrany
osobnich Gdaja prislusnym
vedenim NTT. Koneénou
odpovédnost za ochranu
osobnich Gdaji nese
predstavenstvo spolec¢nosti
NTT Ltd., pricemz pFislusnou
podporu poskytuji urcené
role v ramci celé skupiny,
véetné jmenovanych
povérencl pro ochranu
osobnich daji nebo
podobnych funkci, pokud to
vyzaduji pravni predpisy o
ochrané osobnich udaju.

Zasady, postupy a
pokyny

NTT zavedla a oznamila své
zasady, procesy, normy a
pokyny, které podrobné
popisuji, jak maji jeji
zaméstnanci zpracovavat
osobni Udaje.

Jedna se o nasledujici
zasady:

Zasady ochrany
osobnich Gdajd;

Zasady prav
subjektd Udaju; a

Zasady oznamovani poruseni
zabezpeceni osobnich udaju.

NTT definovala a zverejnila
oznameni o ochrané osobnich
Udaju, ktera poskytuji
zaméstnancum, klientum a
dal$im zacastnénym stranam
informace o tom, jak NTT
zpracovava osobni Udaje.

NTT ma zaveden Proces
pro provadéni posuzovani
vlivu na ochranu osobnich
Udajli (Data Protection
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Impact Assessment —
DPIA) a v pripadé potreby
DPIA provadi v souladu

s pravnimi predpisy o
ochrané osobnich Gdajt.

Zamérna ochrana osobnich
udaju

NTT se zavazuje zavést
primérena opatfeni na
podporu schopnosti svych
klientd dodrzovat platné
pravni predpisy o ochrané
osobnich Gdaju. Pri vyvoji a
poskytovani produktd, sluzeb
a feseni NTT v maximalni
mozné mifre uplatiuje zasady
zamérné a standardni
ochrany osobnich Gdajd.

Datové prostiedi

NTT zavedlo procesy pro
identifikaci, zaznamenavani,
vyhodnocovani a udrzovani
prehledu o osobnich
udajich,

které zpracovava.

NTT vede zaznamy o
zpracovavanych osobnich
Udajich v souladu s platnymi
pravnimi predpisy o ochrané
osobnich Gdaja.

Sprava zivotniho
cyklu informaci

NTT ma zavedeny zasady a
postupy, které zajistluji, ze
osobni Udaje jsou
zpracovavany nalezitym
zpusobem po celou dobu
jejich zivotniho cyklu (od
shromazdéni pres pouzivani,
uchovavani, zpFistupnovani, az
po jejich zniceni).

Platné pravni predpisy o
ochrané osobnich Gdaju v
nékterych zemich poskytu;ji
subjektim adaji zvlastni
prava v souvislosti s jejich
osobnimi udaji. NTT se
zavazuje tato prava
dodrzovat a reagovat na
Zadosti subjektd Gdaja
transparentné, spravedlive,
eticky a v souladu se
zakonem.

NTT ma zavedeny Zasady
pro uplathovani prav
subjektt Udaja a Proces
vyFizovani zadosti subjektu
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5.6

5.7

Udaju s cilem prosazovat
prava subjektl udaji v
souladu s platnymi pravnimi
predpisy o ochrané
osobnich Gdaju.

NTT vede zaznamy o vSech
obdrzenych zadostech
subjektl Udaju a opatrenich
pFijatych v reakci na tyto
zadosti. Svym klientim
poskytne NTT

primérenou podporu pFi
reakci na zadosti subjektt
Udajl, pokud o to pozadaji, v
souladu s uzavrenymi
smlouvami.

NTT dodrzuje Zasady a
harmonogram uchovavani
Udaju, které jsou v souladu s
platnymi pravnimi predpisy.
Osobni Gdaje NTT uchovava
pouze, pokud existuje
legitimni obchodni Gcel a v
souladu se svymi
povinnostmi stanovenymi
pravnimi predpisy. NTT
osobni Udaje znici, vymaze
nebo anonymizuje poté, co
uplyne doba jejich
uchovavani a pokud
neexistuje zadny legitimni
obchodni divod pro
uchovavani téchto osobnich
Gdajli po delsi dobu.

NTT zpracovava osobni daje
pro své klienty v souladu s
pozadavky klienta a na jeho
Zadost osobni Udaje znidi,
vymaze, anonymizuje nebo
mu je vrati, pokud podle
platnych pravnich predpist
neexistuje zadna dalsi
povinnost tyto osobni Gdaje
uchovavat.

NTT vyviji veskeré
primérené usili s cilem
zajistit presnost, Uplnost
a aktualnost osobnich
udaju.

Verejné | © Copyright NTT Ltd. | 4
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5.8

6.1

8.1

NTT se opira o standardni
smluvni dolozky, aby byla
zajisténa zakonnost
predavani osobnich udaji
mimo zemi, kde byly
puvodné shromazdény, a za
timto Ucelem ma také
uzavieny prislusné smlouvy
s dcerinymi spoleénostmi,
ostatnimi spolecnostmi,
které jsou soucasti skupiny,
se zpracovateli,

diléimi zpracovateli a
klienty.

Skoleni a informovanost o
ochrané osobnich udaji

NTT od svych zaméstnancu
vyzaduje kazdorocné
absolvovat skoleni

o ochrané osobnich Gdaju.
Vsechny zasady, procesy,
normy a pokyny tykajici se
ochrany osobnich udaju jsou
zaméstnancum k dispozici a
zaméstnanci jsou s nimi
pravidelné seznamovani. V
pripadé potreby jsou také
poskytovany skoleni na mistni,
nebo regionalni Urovni nebo
v souvislosti s urcitymi
funkcemi, ktera zaméstnance
podporuji v jednani, které je v
souladu s pozadavky na ochranu
osobnich Udaji v konkrétnich
zemich, regionech nebo
obchodnich funkcich.

Zabezpeceni osobnich adaji

Tymy v NTT pro ochranu
osobnich Gdaju a bezpeénost
informaci spolupracuji s cilem
zavést vhodnou spravu a
opatreni na ochranu
osobnich Gdaju, aby byla
chranéna jejich davérnost,
integrita a dostupnost.

Nase bezpecnostni metodiky
jsou v souladu s normami
ISO27001 a Ramcem pro
kybernetickou bezpecnost
(,CSF*) Narodniho institutu
standardu a technologie
(NIST).

Reakce na poruseni
zabezpeceni osobnich udaju
a jejich oznamovani

NTT ma zavedeny zasady,
procesy a postupy pro
identifikaci, odhaleni, reakci,
obnovu a informovani

hello.global.ntt
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9.2

pFislusnych

zainteresovanych stran v
pripadé poruseni

zabezpeceni osobnich Udaju.
Jedna se o mechanismy pro
provadéni analyzy
korenovych pricin a

pFijimani napravnych
opatreni.

NTT se zavazuje, Ze v pFipadé
poruseni zabezpeceni
osobnich Gdaji bude
informovat prislusné organy
pro ochranu osobnich Gdajq,
dotéené klienty a dotcené
subjekty udaji v souladu s
platnymi pravnimi predpisy o
ochrané osobnich Gdajli a
veskerymi smluvnimi
zavazky.

NTT vede zaznamy o vSech
pripadech poruseni
zabezpedeni osobnich Gdaja
a o opatrenich prijatych v
reakci na tyto udalosti.

Opatreni NTT pro Fizeni
incidentq, ktera slouzi k
identifikaci, odhalovani,
reakci a obnové po
incidentech v oblasti
bezpecnosti informaci, jsou
popsana v oddile B
(Bezpecnost informaci)
téchto TOO.

Rizeni tietich stran

NTT je odpovédna za
¢innost svych zpracovateli
(tj. dil€ich zpracovatelu),
kteFi zpracovavaji osobni
Udaje pro NTT, a posuzuje
schopnost svych
zpracovatell chranit osobni
Udaje v dobé jejich vybéru a
poté pravidelné v souladu
se svymi zasadami.

Zpracovatelé NTT jsou
povinni podepsat prislusné
smlouvy, které upravu;ji
zpracovani a ochranu
osobnich udaji a NTT
vyzaduje prenos stejnych
povinnosti, které jsou
uvedeny ve smlouvé o
zpracovani osobnich udajq,
na dalsi zpracovatele, jejichz
sluzby NTT vyuziva. NTT
vyviji veskeré primérené Usili
k tomu, aby bylo zajisténo,
Ze smlouvy o zpracovani
osobnich Gdaju se

10
10.1

(B)

zpracovateli jsou uzavreny.
Monitorovani a hodnoceni

NTT pravidelné informuje Vybor
pro audit a rizika NTT Ltd o
koncepci a provozni ucinnosti
svych cinnosti v oblasti ochrany
osobnich Udaju. Souéasti vyse
uvedeného je podavani zprav,
sebehodnoceni managementu,

certifikace, prezkoumani internim

auditem a nezavislé audity a
hodnoceni.

Opatieni pro
bezpeénost informaci

NTT se zavazuje, Ze zavede a
bude radné ridit systém
kontroly bezpecnosti
informaci s cilem chranit
davérnost, integritu a
dostupnost osobnich udaju
zpracovavanych pro své
klienty a dle jejich pokynu.

NTT zavedla v ramci celé
skupiny Systém Fizeni
bezpeénosti informaci
(,ISMS*), ktery je v souladu s
prednimi svétovymi postupy a
normami v oblasti bezpeénosti
informaci, v€etné rady
1ISO27000

a Ramce kybernetické
bezpecnosti (,,CSF*)
Narodniho institutu

standardl a technologie
(NIST).

Bezpecnost informaci

NTT formalné priradila role a
odpovédnosti za bezpecnost
informaci s pFislusSnymi kanaly
pro hlaseni, které zajist'uji
nezavislost danych funkei,
véetné vedouciho
bezpecnostniho pracovnika
(Chief Security Officer —
CSO), vedoucich pracovnikt
pro bezpecnost informaci
(Chief Information Security
Officers — CISO) a
pracovnikl pro bezpeénost
informaci (Information
Security Officers, ISO).

Zaméstnanci NTT jsou
odpovédni za to, Ze pFi
svych kazdodennich
obchodnich ¢innostech
jednaji v souladu se
zasadami, procesy,
normami a pokyny

Verejné | © Copyright NTT Ltd. | 5
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1.4

12
12.1

12.2

pro bezpecnost informaci.

NTT zdokumentovala a
zverejnila soubor zasad
bezpecnosti informaci,
které podporuji
pozadavky systému ISMS.
Zasady a souvisejici
dokumentace se pravidelné
reviduiji.

NTT zavedla opatreni
zajistujici ochranu mobilnich
zafizeni (véetné notebookd,
mobilnich telefonu, tabletd,
zarizeni umoznujicich
vzdaleny pristup

a programu ,,Prines si své
zarizeni*) a jejich obsahu.
Vyviji primérené usili pri
instalaci softwaru pro spravu
mobilnich zarizeni (mobile
device management —
,,MDM*) na vSech mobilnich
zafFizenich s pfistupem do
podnikové sité NTT.

Pracovnici pracujici na dalku
maji v pripadé potreby
vzdaleny pristup k
infrastrukture NTT pouze
prostrednictvim sluzeb
virtualni privatni sité
(VPN).

Lidské zdroje

NTT provadi u svych
zaméstnancu provérky
uvadénych udaju a
zaméstnani v rozsahu
povoleném platnymi
pravnimi predpisy s cilem
ujistit se o jejich vhodnosti k
zaméstnani a nakladani s
informacemi NTT a klientd
(v€etné osobnich Gdajh).
Rozsah provérky je umérny
obchodnim pozadavkim

a Urovni utajeni informaci,
ke kterym ma mit
zameéstnanec pristup.

NTT po svych zaméstnancich
(v€etné smluvnich partnert a
docasnych zaméstnanct)
vyzaduje zachovani
mlcenlivosti, a to jak ve
vztahu k internim Gdajum,
tak ve vztahu k Gdajim
klientd (véetné osobnich
udaju).

hello.global.ntt
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13
13.1

13.2

14
14.1

14.2

14.3

Zameéstnanci NTT
kazdorocné absolvuji Skoleni
o povédomi o bezpecnosti
informaci. Zaméstnancim
jsou k dispozici zasady
bezpecnosti informaci a
podpurné postupy, procesy
a smérnice a
prostrrednictvim
komunikacnich platforem
NTT dostavaji relevantni
informace o trendech,
hrozbach a osvédcenych
postupech.

Rizeni pFistupu

NTT dodrzuje Zasady
prijatelného uzivani
(Acceptable Use Policy),
které podporuji spravné a
ucinné pouzivani a ochranu
podnikovych aktiv NTT,
vcetné poditadovych a
telekomunikacnich zdroju,
produktd, sluzeb, Feseni a
IT infrastruktury.

NTT se rFidi Zasadami
klasifikace informaci, které
popisuji vhodné technické a
organizaéni opatreni pro
nakladani s informacemi na
zakladé jejich klasifikace.
Informace a aktiva jsou
chranény v souladu s
oznacenim stupné utajeni.

Sprava aktiv

NTT uplatiuje Zasady rizeni
pristupu, podplurné postupy a
opatreni logického a fyzického
pristupu s cilem zajistit, aby k
informacim, u nichz je
privilegii, mély pFistup pouze
opravnéné osoby.

U IT aktiv, aplikaci,
systému a databazi se
pravidelné provadi
kontroly prFistupu s cilem
zajistit, ze pristup budou
mit pouze opravnéné
osoby.

Zpracovatelé NTT (tj. diléi
zpracovatelé) musi k
pristupu k systémim NTT
vyuzivat jmenné Ucty.
Spolecné ucty a/nebo
sdileni povéreni jsou
zakazany, pokud vedeni

14.4
15
15.1
15.1.1
15.1.2
15.1.3
15.1.4
15.1.5
15.1.6
15.1.7
15.1.8
15.1.9
15.1.10
16
16.1

nebo klienti vyslovné
nepovoli vyjimku.

NTT vyvinula primérené
usili, aby pFisné omezila
pocet uzivatel svych
aplikaci, systému a
databazi s vyssim
opravnénim (,,spraveci*).

Fyzicka a
environmentalni
bezpecnost

NTT zavedla primérena a
vhodna opatreni v souladu
se Zasadami fyzické
bezpeénosti

s cilem zabranit
neopravnénému
fyzickému pFistupu,
poskozeni nebo naruseni
informaci, aplikaci,
systémd, databazi a
infrastruktury NTT v
nasledujicich oblastech:

rizeni fyzického pristupu;

monitorovani a auditovani
fyzického pristupu;

oblasti ochrany pred
environmentalnim
nebezpedim;

zabezpeceni fyzickych aktiv;

zabezpeceni kabelaze;

oblasti manipulace s
fyzickymi a
informacnimi aktivy;

oblasti udrzby a

likvidace hmotného

majetku;

oblasti principu ¢istého stolu a
obrazovky;

pristupu

navstévnika a

dohledu nad nimi; a

oblasti opatreni pro
bezpecnost a ochranu zdravi
pFi praci.

Provozni bezpeénost

Oddéleni NTT pro informace a
technologie (,,I&T*) je
odpovédné za spravu aplikaci,
systému, databazi a
infrastruktury NTT. 1&T
dokumentuje, udrzuje a zavadi
vSechny provozni zasady a
postupy v oblasti IT, které

Verejné | © Copyright NTT Ltd. | 6
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16.2

16.3

16.4

16.5

jsou v souladu s normami
COBIT a ITIL.

NTT ma zavedeny zasady a
podpurné postupy pro
rizeni zmén obchodnich
procesu, aplikaci, systémd,
databazi a infrastruktury.
NTT zavedlo nékolik
ridicich struktur, které
prezkoumavaji a schvaluji
veskeré zmény v zavislosti
na velikosti a rozsahu zmény
a strategickych cilech.
Vsechny zadosti a jejich
vysledky se zaznamenavaji a
dokumentuiji.

NTT ma zaveden program
Fizeni hrozeb a zranitelnosti
podporovany standardnimi
odvétvovymi nastroji pro
identifikaci, rizeni a
zmirnovani rizik pro firemni
informace véetné osobnich
Udaja zaméstnancu a klientd.
Jedna se o novou generaci
Detekce a reakce na
kybernetické Utoky (Endpoint
Detection and response -
,,EDR*) pro nastroje
antivirové antimalwarové
ochrany, pravidelné
skenovani prostredi, opravné
protokoly a Fizeni Cinnosti
pro zjednani napravy a
zlepseni.

Pozadavky na kapacitu jsou
prubézné sledovany a
pravidelné

prezkoumavany.

Systémy a sité se budou
spravovat a rozsirfovat v
souladu s témito prezkumy.

Dostupnost systému
zahrnuje architekturu,
navrh vysoké dostupnosti
a/nebo zalohovani na
zakladé pozadavkd na
riziko a dostupnost
kazdého systému. O
metodé spravy dostupnosti
nebo obnovy systému,
véetné rozsahu a cetnosti
zalohovani rozhoduji
obchodni pozadavky NTT,
véetné pozadavku klienta, a
kriti¢nosti informaci.
Monitorovani zaloh se
provadi k zajisténi
Uspésného dokonceni
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17.1

17.2

18.1

18.1.1

zalohovani, stejné jako pro
spravu pripadnych
problému se zalohovanim,
vyjimky nebo selhani.

NTT vynaklada primérené
Usili na uchovavani
auditnich protokoll v
aplikacich a systémech.
Tyto protokoly jsou
pravidelné kontrolovany a
jsou k dispozici pro ucely
vySetrovani. Pristup

k témto protokolim je
pFisné omezen pouze na
opravnéné pracovniky.

PoFizovani, vyvoj a
udrzba systému

NTT se ridi Zasadami
bezpecnosti architektury a
navrhu a podpurnymi
normami a postupy, které
zajist'uji pouziti zasad
bezpecnosti od faze navrhu v
ramci zivotniho cyklu vyvoje
softwaru.

NTT nedovoluje pouzivat
udaje z produkcniho
prostredi, udaje klientd,
osobni udaje ani zadné
divérné informace pro Géely
testovani. Ve vyjimecnych
pfFipadech mohou byt pouzity
Udaje z produkéniho prostredi
nebo Udaje klientd se
souhlasem prislusného klienta
nebo vlastnika projektu.

Rizeni tietich stran

NTT se ridi Zasadami
bezpecnosti tretich stran a
podpurnymi postupy, které
zajist'uji ochranu informacnich
aktiv v pripadech, kdy NTT
vyuziva sluzeb tretich stran
a/nebo zpracovateld. Soucasti
vyse uvedeného jsou
pozadavky na hloubkovou
provérku bezpecnosti
informaci a hodnoceni rizik
bezpecnosti informaci, které
je treba provést k zajisténi
nasledujiciho:

pozadavky na bezpecnost
informaci jsou jasné
formulovany a
zdokumentovany ve
smlouvach se zpracovateli
NTT;

18.2

18.3

18.4

19.1

19.2

20

20.1

zpracovatelé NTT zajist'uji
stejnou Uroven ochrany a
kontroly jako NTT;

zpracovatelé jsou povinni NTT
vcas hlasit jakékoli podezreni

nebo skutecné vzniklé incidenty
v oblasti bezpeénosti informaci.

NTT vyvinulo primérené usili a
uzavrelo prislusné smlouvy se
zpracovateli, ktefi maji pristup
k informacim, aplikacim,
systémim, databazim a
infrastrukture NTT. Tyto
smlouvy zahrnuji standardy
NTT pro bezpeénost informaci,
aby byla zajiSténa divérnost,
integrita a dostupnost informaci
NTT.

Rizeni incidentt
v oblasti bezpecnosti
informaci

NTT ma zavedeny zasady,
procesy a postupy pro
identifikaci, odhalovani,
reakci, obnovu a
informovani prislusnych
zucastnénych stran v
pripadé incidentu v oblasti
bezpecnosti informaci,
vcetné poruseni
zabezpedeni osobnich Gdajd.
Soucasti vySe uvedeného
jsou mimo jiné mechanismy
pro provadéni analyzy
koFenovych pricin a
prijimani opatreni ke
zjednani napravy.

NTT zavedlo
bezpecénostni operace v
ramci celé skupiny a
proaktivné monitoruje a
spravuje vSechny sitové

a pocitaové prostredky.
To je podporovano
technickymi nastroji pro
reakce na incidenty v
oblasti bezpecnosti
informaci a obnovu po
takovych incidentech.

Kontinuita podnikatelské
cinnosti

NTT zavedlo plany kontinuity
podnikatelské cinnosti a
obnovy po havarii. NTT
prijalo vrstveny pristup k
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Technicka a organizaéni opatreni

zajisténi dostupnosti svych

systému a dat.

21

21.1

Dodrzovani pravnich
predpisu

NTT stanovilo role a
odpovédnosti za identifikaci
pravnich predpisu, které maji
dopad na nasi podnikatelskou
¢innost. Odpovédnost za
dodrzovani pravnich
predpist je stanovena na
urovni skupiny a rovnéz na
urovni regiond, aby bylo
zajisténo, ze NTT spliuje
pozadavky stanovené
pravnimi predpisy globalné i
na mistni Urovni.

NTT prosazuje dusledny
pristup k bezpecnosti
informaci napfric svymi
obchodnimi operacemi.
Produkty, sluzby a reseni
NTT jsou v souladu s
normou ISO 27001 a v
pripadé, ze jsou certifikovany
(pokud tak je uvedeno ve
smlouvé s klientem), jsou v
souladu s touto normou
kazdorocné auditovany.

V pripadé jakychkoli dotazu se obratte na oddéleni pro ochranu
osobnich Udajui na adrese privacyoffice@global.ntt

hello.global.ntt
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