


W NTT pragniemy, dzieki technologii i
innowacjom, budowac bezpieczng przysztosc
oparta na powszechnej facznosci.
Opracowalismy srodki techniczne i organizacyjne
(,STO”), dzieki ktérym zapewniamy ochrone danych
osobowych w sposob przejrzysty, uczciwy, etyczny i
zgodny z przepisami prawa.

Nasze STO sa oparte na najlepszych praktykach
branzowych i wymogach prawnych obowiazujacych w
jurysdykcjach, w ktérych prowadzimy dziatalnos¢, oraz
uwzgledniaja charakter danych, ktore przetwarzamy, i
koszt wdrozenia ich ochrony.
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(A) Poufnos¢ danych i
srodki ochrony

I Nadzér i model
operacyjny

1.1 Firma NTT jest zobowiazana
do wykazywania sie
odpowiedzialnoscia
podczas przetwarzania
danych osobowych oraz
do wdrozenia struktury
organizacyjnej, a takze rol i
obowiazkow dotyczacych
zarzadzania
przetwarzaniem danych i
zapewniania nadzoru nad
tym procesem.

1.2 Wdrozono liczne struktury
nadzorcze, w ramach
ktérych stosowne komorki
kierownicze NTT analizuja
kwestie poufnosci i ochrony
danych. Ostateczna
odpowiedzialno$¢ za
poufnos¢ i ochrone danych
ponosi Zarzad NTT Ltd,
przy wsparciu
wyznaczonych oséb w
roznych dziatach, m.in.
Inspektoréw Ochrony
Danych lub oséb
piastujacych podobne
stanowiska, w sytuacjach,
gdy wymagaja tego
przepisy o ochronie
danych.

2 Polityki, procesy
i wytyczne

2.1 NTT wdrozyta i udostepnita
swoje polityki, procesy,
normy i wytyczne, ktore
szczegotowo opisuja sposéb,
w jaki pracownicy NTT
powinni przetwarza¢ dane
osobowe.

Powyzsze obejmuje:

2.1.1 Polityke w zakresie
poufnosci i ochrony
danych;

2.1.2  Polityke w
zakresie praw
oso6b, ktorych
dane dotycza; oraz
Polityke zgtaszania
naruszen ochrony
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2.2

23

4.2

5.1

danych osobowych. 59

NTT zdefiniowata i udostepnita
komunikaty o ochronie danych,
ktére informuja pracownikow,
klientéw i innych interesariuszy
o tym, w jakim sposob
przetwarza si¢ ich dane
osobowe.

NTT opracowata proces

oceny skutkow dla ochrony

danych (,,DPIA”) i

przeprowadza takie oceny,

gdy jest to konieczne i

wymagane na podstawie

przepiséw o ochronie danych. 53

Uwzglednianie ochrony
danych w fazie
projektowania

NTT zobowiazata sie do
wdrozenia zasadnych srodkow,
ktore wspieraja jej klientéw w
przestrzeganiu przepiséw o
ochronie danych. W miare 5.4
mozliwosci w trakcie tworzenia
i realizacji produktéw, ustug i
rozwiazan oferowanych przez
NTT stosuje sig zasade
uwzgledniania ochrony danych
w fazie projektowania

oraz zasade domysInej ochrony
danych.

Struktura danych

NTT wdrozyta procesy, ktore
umozliwiaja identyfikacje, 5.5
rejestracje, oceng i

utrzymanie odpowiedniego
zrozumienia danych

osobowych, ktére NTT

przetwarza.

NTT prowadzi ewidencje
przetwarzanych danych
osobowych zgodna z przepisami
o ochronie danych.

Zarzadzanie cyklem
zycia informacji

NTT wdrozyta polityki i

procesy, ktére zapewniaja

prawidtowe przetwarzanie

danych osobowych w catym ich

cyklu zycia (od gromadzenia,

przez wykorzystywanie,
przechowywanie, ujawnianie az 5.6
do zniszczenia).

Obowiazujace w niektorych
krajach przepisy prawa o
ochronie danych gwarantuja
osobom, ktérych dane
dotycza, szczegdlne prawa
odnosnie do ich danych
osobowych. NTT jest
zobowiazana do
przestrzegania tych praw i
zapewnia, ze reaguje na
whioski osob, ktorych dane
dotycza, w sposob przejrzysty,
uczciwy, etyczny i zgodny z
przepisami prawa.

NTT wdrozyta Polityke w
zakresie praw osob, ktorych
dane dotycza, oraz Polityke w
zakresie wnioskow osob,
ktérych dane dotycza, aby
przestrzega¢ praw osob,
ktérych dane dotycza, zgodnie
z obowiazujacymi przepisami o
ochronie danych.

NTT prowadzi ewidencje
wszystkich wnioskéw osoéb,
ktorych dane dotycza, i dziatan
podejmowanych w odpowiedzi
na te wnioski. NTT zapewni
klientom, na ich zyczenie,
wszelkie niezbedne wsparcie
podczas odpowiadania na
whioski osob, ktorych dane
dotycza, zgodnie z
postanowieniami zawartych
umow.

NTT utrzymuje Polityke w
zakresie przechowywania
danych oraz Zatacznik, ktore
sa dostosowane do
obowiazujacych przepiséw.
NTT przechowuje dane
osobowe wytacznie w
przypadku, gdy wynika to z jej
prawnie uzasadnionych celéw
biznesowych oraz gdy
wymagaja tego przepisy
prawa.

NTT niszczy, usuwa lub
anonimizuje dane osobowe po
uptywie okresu ich
przechowywania, gdy nie ma juz
uzasadnionego celu
biznesowego ich dalszego
przechowywania.

NTT przechowuje dane
osobowe przetwarzane w
imieniu jej klientow zgodnie z
wymogami klienta i niszczy je,
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usuwa, anonimizuje lub
zwraca na zyczenie klienta,
gdy przestaja obowiazywac
wymogi prawne nakazujace
ich przechowywanie.

5.7 NTT doktada
wszelkich zasadnych
staran, aby zapewni¢
poprawnosc,
kompletnos¢ i
aktualnos¢ danych
osobowych.

5.8 NTT polega na
standardowych klauzulach
umownych, ktére
umozliwiaja zgodny z
prawem transfer danych
osobowych poza kraj, w
ktorym zostaty
pierwotnie
zgromadzone, oraz
zawarta stosowne
umowy ze swoimi
podmiotami zaleznymi,
podmiotami
powiazanymi,
podmiotami
przetwarzajacymi,
podwykonawcami
podmiotu
przetwarzajacego i
klientami dotyczace
transgranicznego
transferu danych.

6 Szkolenia i wiedza z
zakresu poufnosci i
ochrony danych

6.1 NTT wymaga od swoich
pracownikéw corocznego
odbywania szkolenia z
zakresu poufnosci i
ochrony danych.

Wszelkie polityki, procesy,
normy i wytyczne dotyczace
poufnosci i ochrony danych
sa dostepne pracownikom,
ktorzy sa o nich regularnie
informowani. W stosownych
przypadkach pracownikom
zapewnia sig takze szkolenia
lokalne, regionalne lub
funkcyjne, dotyczace
przestrzegania wymogow w
zakresie ochrony danych,
ktore obowiazuja w
poszczegolnych krajach lub

hello.global!;%_glonaCh albo dotycza

7.1

8.1

8.2

8.3

84

poszczegdlnych funkgji
biznesowych.

Bezpieczenstwo i ochrona
prywatnosci

Zespoty odpowiedzialne za

poufnos¢ i ochrone danych

oraz za bezpieczenstwo 9.1
informacji w NTT wspotpracuja

w celu wdrozenia stosownego
nadzoru i kontroli nad ochrona
danych, aby zapewniac

poufnos¢, spojnosc i

dostepnos¢ danych osobowych.

Nasze metodyki zapewniania
bezpieczenstwa sa zgodne z
norma ISO27001 i ramami
cyberbezpieczenstwa NIST
(,,CSF”).

Reakcja na
naruszeniai 92
powiadomienia

NTT opracowata polityki,
procesy i procedury
rozpoznawania i wykrywania
naruszen ochrony danych,
reagowania na takie naruszenia,
usuwania ich skutkéw oraz
powiadamiania o nich
odpowiednich interesariuszy.
Obejmuje to mechanizmy
umozliwiajace analize
przyczyn zrédiowych oraz
podejmowanie dziatan
naprawczych.

NTT jest zobowiazana do
powiadamiania wiasciwych

organéw odpowiedzialnych za 10
ochrong danych,
poszkodowanych klientow i
poszkodowane osoby, ktorych
dane dotycza, o przypadkach
naruszenia ochrony danych,
zgodnie z obowigzujacymi
przepisami o ochronie danych i
wszelkimi zobowiazaniami
umownymi.

10.1

NTT prowadzi ewidencje
wszystkich przypadkow
naruszenia ochrony danych i
dziatan podejmowanych w
odpowiedzi na nie.

Stosowane przez NTT srodki
zarzadzania incydentami,

ktore umozliwiaja B
rozpoznawanie i wykrywanie ( )
naruszen bezpieczenstwa

informacji, reagowanie na

takie naruszenia i usuwanie ich
skutkow, zostaty opisane w
rozdziale B (Bezpieczenstwo
informacji) niniejszych STO.

Zarzadzanie podmiotami
trzecimi

NTT odpowiada za dziatania
swoich podmiotow
przetwarzajacych (tj.
podwykonawcow podmiotu
przetwarzajacego), ktére
przetwarzaja dane osobowe w
imieniu NTT, i ocenia ich
zdolnos¢ do ochrony danych
osobowych zaréwno w
momencie wyboru takich
podmiotow, jak i pozniej, w
formie regularnych ocen
przeprowadzanych z politykami
NTT.

Podmioty przetwarzajace NTT
sa zobowiazane podpisac
stosowne umowy, ktore
reguluja przetwarzanie i
ochrone danych osobowych
oraz wymagaja nakfadania na
wszelkich podwykonawcow
podmiotu przetwarzajacego
angazowanych przez NTT
takich samych zobowiazan, jak
te, ktére wynikaja z umowy
powierzenia przetwarzania.
NTT doktada wszelkich
zasadnych staran, aby zawierac
umowy powierzenia
przetwarzania ze wszystkimi
podmiotami przetwarzajacymi.

Monitorowanie i ocena

NTT regularnie informuje o
skutecznosci projektowej i
operacyjnej swoich dziatan
dotyczacych poufnosci i ochrony
danych Komitet ds. Audytu i
Ryzyka NTT Ltd oraz
kierownictwo wyzszego
szczebla.

Obejmuje to
sprawozdawczos¢
wizualna, samooceny
kierownictwa, certyfikacje,
analizy audytow
wewnetrznych, niezalezne
audyty i oceny.

Srodki z zakresu
bezpieczenstwa

informacji
Informacja publiczna | © Copyright:
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1.2

NTT jest zobowiazana do
wdrozenia mechanizmow
kontroli bezpieczenstwa
informacji oraz
odpowiedniego zarzadzania
nimi w celu zapewnienia
ochrony poufnosci,
spojnosci i dostepnosci
danych osobowych
przetwarzanych w imieniu i
na zlecenie klientow.

1.4

NTT opracowata
obowiazujacy w catej grupie
system zarzadzania
bezpieczenstwem informacji
(,,ISMS”), ktory jest zgodny
z wiodacymi praktykami i
normami z zakresu
bezpieczenstwa informacji z
catego Swiata, w tym z
normami serii ISO 27000 i
ramami
cyberbezpieczenstwa NIST
(,CSF”).

1.5

Bezpieczenstwo

informacji
12

Role i obowiazki z zakresu
bezpieczenstwa informacji
zostaty formalnie
przypisane wraz z
systemem podlegtosci
stuzbowych, ktory
zapewnia niezalezno$¢
poszczegdlnych komérek,
m.in. dyrektora ds.
bezpieczenstwa (,,CSO”),
dyrektora ds.
bezpieczenstwa informacji
(,CISO”) i specjalistéw ds.
bezpieczenstwa informacji
(,ISO”).

12.1

Pracownicy NTT
odpowiadaja za dziatanie
zgodne z politykami,
procesami, normami i
wytycznymi z zakresu
bezpieczenstwa informacji
w swojej codziennej
pracy.

NTT udokumentowata i
udostepnita zestaw
polityk z zakresu
bezpieczenstwa
informaciji, ktére
utatwiaja realizacje
wymogow systemu
ISMS.

Polityki i dokumentacja
dodatkowa podlegaja

12.2

12.3

hello.global.ntt

okresowym przegladom.

NTT wdrozyta srodki, ktére
zapewniaja ochrong urzadzen
mobilnych (w tym laptopéw,
telefonéw komorkowych,

tabletow, urzadzen

umozliwiajacych zdalny dostep 13
oraz programoéw pozwalajacych
na korzystanie z urzadzen
prywatnych w pracy) i ich
Zawartosci.

NTT podjefa uzasadnione
dziatania, aby zapewnic
instalacje oprogramowania do
zarzadzania urzadzeniami
mobilnymi (,,MDM”) na
wszystkich urzadzeniach
mobilnych, ktore maja dostep
do sieci firmowej NTT.

13.1

W miare mozliwosci, osoby 13.2

pracujace zdalnie maja dostep
do infrastruktury NTT
wylacznie za posrednictwem
wirtualnej sieci prywatnej

(L VPN").

Kadry

NTT weryfikuje przesztosc i 14
historie zatrudnienia swoich
pracownikow, w zakresie
dopuszczalnym przez
obowiazujace prawo, aby miec
pewnos¢, Ze mozna im
powierzy¢ przetwarzanie
danych firmy i jej klientow (w
tym réwniez danych
osobowych). Zakres 14.2
weryfikacji jest

proporcjonalny do wymogoéw
biznesowych i klasyfikacji

informacji, do ktérych

pracownik bedzie miat dostep.

14.1

NTT wymaga od swoich 14.3
pracownikow (rowniez od
podwykonawcow i

pracownikow tymczasowych)

zgody na zachowanie poufnosci

danych wewnetrznych NTT i

danych klientéw (w tym

rowniez danych osobowych).

Pracownicy NTT sa

zobowiazani co roku odbywac
szkolenie z zakresu

$wiadomosci bezpieczenstwa
informacji. Polityki dotyczace 14.4
bezpieczenstwa informacji

oraz powiazane procedury,

procesy i wytyczne sa

dostepne dla pracownikow,
ktorzy otrzymuja stosowne
informacje dotyczace trendéw,
zagrozen i najlepszych praktyk
za posrednictwem platform
komunikacyjnych NTT.

Mechanizmy kontroli
dostepu

NTT opracowafa Polityke
dopuszczalnego uzytkowania,
ktéra wspiera poprawne i
skuteczne uzytkowanie i
ochrong aktywoéw
korporacyjnych NTT, m.in.
zasobéw, produktow, ustug,
rozwiazan i infrastruktury
komputerowej i
telekomunikacyjne;j.

NTT stosuje Polityke klasyfikacji
informaciji, ktéra opisuje
stosowne techniczne i
organizacyjne srodki kontroli
dostepu do informacji w oparciu
o ich klasyfikacje. Informacije i
aktywa sa chronione zgodnie z
przypisana klasyfikacja.

Zarzadzanie aktywami

NTT stosuje Polityke kontroli
dostepu, procedury dodatkowe
oraz $rodki dostepu logicznego i
fizycznego, dzigki ktorym do
informacji maja dostep wytacznie
upowaznione osoby zgodnie z
zasada minimalnych uprawnien.

Regularnie przeprowadza sig
przeglady dostepow do
zasobow informatycznych,
aplikacji, systeméw i baz
danych, aby dostep do nich
miaty wytacznie upowaznione
osoby.

Podmioty przetwarzajace NTT
(tj. podwykonawcy podmiotu
przetwarzajacego) musza
logowac si¢ do systemow NTT
za pomocg kont imiennych.
Zabronione jest korzystanie z
kont generycznych i/lub
dzielenie sie¢ danymi
uwierzytelniajacymi, o ile
kierownictwo lub klienci nie
wydadza wyraznej zgody na
odstepstwo od tej zasady.

NTT doktada stosownych
staran, aby $cisle
ograniczac liczbe

uzytkownikow
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uprzywilejowanych
(,,adminéw”) w swoich
aplikacjach, systemach
i bazach danych.

15 Bezpieczenstwo
fizyczne i
bezpieczenstwo
otoczenia

151 Zgodnie z Polityka
bezpieczenstwa
fizycznego NTT wdrozyta
stosowne i odpowiednie
$rodki, aby zapobiegac
nieuprawnionemu
dostepowi fizycznemu do
informaciji, aplikacji,
systemdw, baz danych i
infrastruktury NTT, a
takze ich uszkodzeniu lub
innej ingerencji; srodki te
s3 wdrozone w
nastepujacych obszarach:

mechanizmy kontroli dostepu
fizycznego;

15.1.2 monitorowanie i
kontrolowanie dostepu
fizycznego;

ochrona przed zagrozeniami
srodowiskowymi;

15.1.4 zabezpieczanie aktywow

fizycznych;
15.1.5 bezpieczenstwo okablowania;
15.1.6 obstuga aktywow

fizycznych i

informatycznych;

I15.1.7 utrzymywanie i utylizacja
aktywow fizycznych;

15.1.8 zasada czystego biurka i
pulpitu;

15.1.9 dostep gosci i
jego kontrola;

15.1.10 procedury BHP.

16 Bezpieczenstwo
operacyjne

16.1 Dziat informatyki i
technologii (,I&T”) w NTT
odpowiada za zarzadzanie
aplikacjami, systemami,
bazami danych i
infrastruktura NTT.

I1&T dokumentuje, prowadzi
i wdraza wszystkie polityki i
hello.global.ntt

16.2

16.3

16.4

procedury operacyjne z zakresu  16.5
informatyki, ktore s3 zgodne z
normami COBIT i ITIL.

NTT stosuje polityke i
procedury dodatkowe z
zakresu zarzadzania
zmianami w naszych
procesach biznesowych,
aplikacjach, systemach,
bazach danych i
infrastrukturze.

NTT ustanowita struktury
nadzorcze, w ramach ktorych
s3 analizowane i zatwierdzane
wszelkie zmiany z
uwzglednieniem rozmiaru i
zakresu danej zmiany oraz
celow strategicznych.
Wszelkie zglaszane wnioski i
wyniki ich analizy sa
rejestrowane i
dokumentowane.

NTT opracowata program
zarzadzania zagrozeniami i 16.6
podatnoscig na ataki, ktory

dzieki wykorzystaniu

standardowych narzedzi

branzowych umozliwia
rozpoznawanie i

ograniczanie czynnikow

ryzyka dotyczacych

informacji, w tym danych

osobowych pracownikéw i 17
klientéw, oraz zarzadzanie

takimi czynnikami ryzyka.

Obejmuje to system nowej 17.1
generacji do wykrywania

podejrzanych aktywnosci na
urzadzeniach koncowych i

reagowania na nie (,,EDR”) na
potrzeby narzedzi

antywirusowych i chroniacych

przed ztosliwym

oprogramowaniem, regularne 17.2
skanowanie srodowisk,

protokoty poprawek oraz

zarzadzanie dziataniami

naprawczymi i ulepszajacymi.

Wymogi dotyczace mocy
obliczeniowej sa nieustannie
monitorowane i podlegaja

regularnym przegladom, a

wyniki tych przegladow

stanowia podstawe

zarzadzania systemami i

sieciami oraz ich skalowania. 18

Dostepnosc¢ systemu obejmuje
architekture, projektowanie z
mysla o wysokiej dostepnosci
i/lub kopie zapasowe, zgodnie z
wymogami dotyczacymi ryzyka i
dostepnosci okreslonymi dla
kazdego systemu. Sposéb
utrzymywania dostgpnosci
systemu lub jego odzyskiwania,
w tym zakres i czestotliwosé
tworzenia kopii zapasowych,
okresla sie na podstawie
wymogow biznesowych NTT, w
tym wymagan klientéw, oraz
wagi informacji.

Monitorowanie procesu
tworzenia kopii zapasowych ma
zapewnia¢ pomysine tworzenie
takich kopii oraz zarzadzanie
wszelkimi powiazanymi
problemami, wyjatkami lub
btedami.

NTT doktada stosownych

staran, aby prowadzic¢

dzienniki kontroli aplikacji i
systeméw. Dzienniki te

podlegaja okresowym
przegladom i s3 dostepne

na potrzeby dochodzen.

Dostep do tych dziennikow maja
wylacznie upowaznione osoby.

Nabywanie, rozwdj i
utrzymywanie
systemow

NTT stosuje Polityke
architektury i projektowania na
rzecz bezpieczenstwa oraz
dodatkowe normy i procedury,
ktore zapewniaja uwzglednianie
bezpieczenstwa w fazie
projektowania w cyklu zycia
rozwoju oprogramowania.

NTT nie zezwala na
wykorzystywanie zadnych
danych produkcyjnych, danych
klientow, danych osobowych
ani informacji poufnych na
potrzeby testow.

W szczegdlnych
przypadkach dane
produkcyjne lub dane
klienta moga by¢
wykorzystane za zgoda
danego klienta lub
przedsiebiorcy.

Zarzadzanie podmiotami
trzecimi
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Srodki techniczne i organizacyjne

18.1
18.1.1
18.1.2
18.1.3
18.2

NTT stosuje Polityke
bezpieczenstwa podmiotow
trzecich oraz procedury
dodatkowe, aby zapewniac¢
ochrone zasobow
informacyjnych podczas
wspotpracy z zewnetrznymi
ustugodawcami i/lub
podmiotami
przetwarzajacymi. Obejmuje
to wymogi dotyczace analizy
due diligence i ocen ryzyka
bezpieczenstwa informacji,
ktére przeprowadza sie w
celu:

wyraznego sformutowania
i udokumentowania
wymogow z zakresu
bezpieczenstwa informacji
w umowach z podmiotami
przetwarzajacymi NTT;

wdrozenia przez
podmioty przetwarzajace
NTT takiego samego
poziomu ochrony i
kontroli, jaki stosuje NTT;

zobowiazania
podmiotow
przetwarzajacych do
terminowego
zgtaszania NTT
wszelkich
podejrzanych lub
faktycznych
incydentow
bezpieczenstwa.

NTT doktada wszelkich
zasadnych staran, aby
zawiera¢ odpowiednie
umowy z podmiotami

19.1

19.2

przetwarzajacymi, ktére
maja dostep do informacji,
aplikacji, systeméw, baz
danych i infrastruktury
NTT.

Umowy te obejmuja normy
bezpieczenstwa informacji
obowiazujace w NTT, ktore
zapewniaja poufnos¢, spojnosé i
dostepnos¢ informacji NTT.

Zarzadzanie
incydentami
zwiazanymi z
bezpieczenstwem
informacji

NTT opracowata polityki,
procesy i procedury
rozpoznawania i wykrywania
incydentow zwiazanych z
bezpieczenstwem informacji,
w tym naruszen ochrony
danych, reagowania na takie
naruszenia, usuwania ich
skutkéw i powiadamiania o
nich odpowiednich
interesariuszy.

Obejmuje to mechanizmy
umozliwiajace analize
przyczyn zrédiowych oraz
podejmowanie dziatan
naprawczych.

NTT opracowata
obowiazujacy w catej
grupie system
bezpieczenstwa, aby
proaktywnie
monitorowaé wszystkie
sieci i zasoby
komputerowe oraz
zarzadzac nimi. System

20.1

21
21.1

21.2

ten jest wspierany przez
narzedzia techniczne
umozliwiajace reagowanie
na incydenty zwiazane z
bezpieczenstwem
informacji i usuwanie ich
skutkow.

Ciagtos¢ dziatania

NTT opracowafa plany
zapewniania ciagtosci dziatania i
usuwania skutkow awarii. NTT
przyjeta podejscie warstwowe,
ktére zapewnia dostepnosc
naszych systemow i danych.

Przestrzeganie przepisow

NTT okreslifa role i
obowiazki w zakresie
rozpoznawania przepisow i
regulacji, ktére maja wptyw
na dziatalnos¢ firmy.
Odpowiedzialnos¢ za
przestrzeganie przepisow i
regulacji jest odpowiednio
przypisana na poziomie
grupowym i regionalnym, aby
zapewnic, ze NTT spetnia
zaréwno wymogi globalne, jak i
lokalne.

NTT dba o spdjne podejscie do
bezpieczenstwa informacji w
catej swojej dziatalnosci.
Produkty, ustugi i rozwiazania
NTT s zgodne z norma ISO
27001 i — w zakresie, w jakim
zostaly certyfikowane zgodnie z
umowsa z klientem — podlegaja
dorocznym audytom zgodnym z
powyzsza norma.

W razie jakichkolwiek pytan, prosze kontaktowac sie z biurem ds.

ochrony danych pod adresem:
privacyoffice@global.ntt

hello.global.ntt
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